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Jak cenne sg dane przetwarzane przez
organizacje

« Bardzo cenne —jezeli mozna je wykorzystac w celach
biznesowych (i nie tylko) przez inne podmioty;

 Mato cenne — jezeli sg powszechnie dostepne, lub ich
ujawnienie nie wywota negatywnych skutkow dla
zainteresowanych;

 Mozliwe do wyceny w ramach np. analizy ryzyka;

* Trudne do wyceny (bezcenne), np. utrata skutkuje utratg
reputacji organizacji i zaprzestaniem dziatalnosci;
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Jakie rodzaje / zakres informacji sg
przetwarzane przez organizacje

 Biznesowe / strategiczne, plany rozwoju, inwestycji, ekspansji,

* Operacyjne / biezgce, finansowe, organizacyjne, personalne dot.
pracownikow organizaciji;

- Dane osobowe dotyczace klientow, dane osobowe o charakterze
wrazliwym;

« Dane gromadzone i przetwarzane na fizycznych nosnikach danych,
przetwarzane i sktadowane lokalnie lub w zewnetrznych podmiotach;

 Dane gromadzone w postaci elektronicznej, przetwarzane lokalnie lub
zdalnie, sktadowane lokalnie lub zewnetrznie w systemie
upowaznionego podmiotu;
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Co to jest bezpieczenstwo informacji

* bezpieczenstwo informacji (zgodnie z ISO 27001)

to ,zachowanie poufnosci, integralnosci i dostepnosci informaciji. Dodatkowo, mogg
by¢ brane pod uwage inne wiasnosci, takie jak autentycznos¢, rozliczalnosc,
niezaprzeczalnosc¢ i niezawodnosc¢”

 Informacja jest bezpieczna, jezeli zachowana jest co
najmniej :
o poufnos¢ — whasciwosc¢ polegajgca na tym, ze informacja nie jest udostepniana
lub wyjawiana nieupowaznionym osobom, podmiotom lub procesom,

o integralnos¢ — wtasciwosc polegajgca na zapewnieniu doktadnosci i
kompletnosci aktywow,

o dostepnosc¢ — wiasciwosc¢ bycia dostepnym i uzytecznym na zgdanie
upowaznionego podmiotu.
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System Zarzagdzania Bezpieczenstwem
Informac (SZBI)
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Zakres zagadnien SZBI

* Wynikajgcy z normy ISO 27001

O O O O O O

® OSOZ

W sumie ponad 120 zagadnien szczegotowych w kilkunastu obszarach
tematycznych

Polityki bezpieczenstwa informacji ,Organizacja bezpieczenstwa informacji
Bezpieczenstwo zasobdéw ludzkich, Zarzgdzanie aktywami

Kontrola dostepu , Kryptografia

Bezpieczenstwo fizyczne i Srodowiskowe, Bezpieczna eksploatacja
Bezpieczenstwo komunikacji, Pozyskiwanie, rozwoj i utrzymanie systemow

Relacje z dostawcami, Zarzgdzanie incydentami zwigzanymi z bezpieczenstwem
informaciji, Aspekty bezpieczenstwa informacji w zarzgdzaniu ciggtoscig dziatania

Zgodnosc
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Sktadowe systemu zarzagdzania
bezpieczenstwem informacii

« Wymagania formalno—prawne
 Rozwigzania organizacyjne
* Rozwigzania techniczne

® OSOZ Kwiecienh 2018

o/



Zakres formalno- prawny

. Dyrektywy, Rozporzgdzenia EU, Ustawy

Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w
sprawie ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i
swobodnego przeptywu tych danych

o Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzgdzenie o ochronie danych) (Tekst majgcy znaczenie dla EOG)

o Projekt ustawy o ochronie danych osobowych (skierowany do Sejmu 04.2018);

* Normy, Standardy

o Dotyczgce bezpieczenhstwa informacji / systemow informatycznych, 1SO,seria 27000,
COBIT;

« Polityki i regulaminy
o Polityka bezpieczenstwa informaciji, Kodeks postepowania;

* Procedury

o Procedury operacyjne dotyczgce zarzgdzania/ uzytkowania systemoéw;
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Zakres organizacyjny

« QOsoby / role wymagane w zakresie zarzgdzani
bezpieczenstwem informacji

o Inspektora ochrony danych, Inspektor bezpieczenstwa informacji, Audytor, Administrator;

 \Wiasciciele zasobow

o Kierownicy komorek organizacyjnych, osoby wyznaczone za okreslony zakres przetwarzania
danych;

« Zespoty

o Zespotds. wdrozenia (nowych rozwigzan), Zespot reagowania kryzysowego

® OSOZ Kwiecienh 2018 9



Rozwigzania techniczne
« System informatyczny wtasny

o Zbudowany i zarzgdzany wewnetrznymi zasobami Organizacji / zewnetrznymi — outsourcing
osobowy

Wiasna infrastruktura i licencjonowane oprogramowanie

Ustugi Swiadczone na zewnatrz Organizacji w postaci serwiséw

Wewnetrzne stuzby odpowiedzialne za utrzymanie i ochrone danych (w tym osobowych)
Wewnetrzne uregulowania dotyczgce wszystkich obszaréw bezpieczenstwa informacji;

« System informatyczny/ ustuga od zewnetrznego
dostawcy

o System udostepniany zewnetrznie przez zewnetrznego dostawce jako ustuga (zwykle na
zdefiniowany okres czasu), dane powierzone podmiotowi przetwarzajgcemu dane
o Zewnetrzna infrastruktura i oprogramowanie / wewnetrznie stacje robocze, peryferia

o Ustugi Swiadczone na zewnatrz Organizacji w postaci serwiséw udostepnianych przez
podmiot przetwarzajgcy dane osobowe

o Wewnetrzne ograniczone stuzby odpowiedzialne za utrzymanie i ochrone danych (w tym
osobowych)

o Uregulowania wewnetrzne i zewnetrzne dotyczgce obszaréw bezpieczenstwa informacji /
przetwarzania danych osobowych ( Kodeks postepowania);

o O O O
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Zagrozenia

Wewnetrzne

o Majgce swe zrodio wewnatrz organizacji — pracownicy, rozwigzania programowe, infrastruktura,
przepisy;

Zewnetrzne

o Majgce swe zrddto na zewnatrz organizacji — uzytkownicy/ intruzi zewnetrzni, proby penetraciji
systemu, destabilizacji lub ograniczenia dostepu;

Osobhowe

o Pracownicy Organizaciji, pracownicy organizacji wspotpracujgcych / zewnetrznych posiadajgcy
dostep do systemow;

Techniczne

o Podatnosci sprzetu i oprogramowania, awaria czesci zasobow uniemozliwiajgca dalszg prace,
pojedynczy punkt awarii;

Srodowiskowe
o Zagrozenia fizyczne, anomalie pogodowe;

Wynikajace z zakresu potencjalnego naruszenia bezp.
danych

o Naruszenie bezpieczenstwa pojedynczego rekordu, duzego zakresu danych;
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Dokumenty - uwarunkowania

 Mozliwie krotkie, zapisane jezykiem zrozumiatym dla
odbiorcow

 Adekwatne dla okreslonej grupy odbiorcow w swojej
tresci i zakresie ( uzytkownicy, administratorzy,
Inspektorzy itd.)

« Zatwierdzone przez Kierownictwo organizacji |
zarzgdzane przez uprawnione osoby

« Aktualne i dostepne dla wymaganych grup odbiorcow
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Personel - uwarunkowania

« W zakresie wykorzystania systemow / uzytkownicy

o Przeszkoleni w zakresie ochrony informaciji

o Zapoznani z wymaganymi dokumentami dotyczgcymi ich zakresu dziatania

o Wyposazeni w odpowiednie narzedzia, (identyfikacja i uwierzytelnienie, podpis elektroniczny)
O

Posiadajgcy dostep do odpowiednich narzedzi zgtaszania i eskalacji probleméw /
incydentow;

« \W zakresie zarzgdzania systemami / personel
zarzgdzajacy

Przeszkolony w zakresie ochrony informacji, technologii i systemow ktérymi zarzgdzajg

Zapoznany z wymaganymi dokumentami dotyczgcymi ich zakresu dziatania

Przyporzadkowany do okreslonych rél ze wskazanym zakresem obowigzkéw/uprawnien

Posiadajgcy odpowiednie zastepstwo na wypadek absencji

Wyposazony w odpowiednie narzedzia, zarzgdzanie, monitoring, audyt systemow, (ale
rowniez identyfikacja i uwierzytelnienie, podpis elektroniczny)

Posiadajgcy dostep do odpowiednich narzedzi zgtaszania i eskalacji probleméw /
incydentow, rozwigzywania problemow

O O O O O

(@)
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Technologia - uwarunkowania

* Poufnosc¢ informac;i

o Uprawnienia, mechanizm podwajnej kontroli (dwdch par oczu) w wybranych zakresach
o Silne mechanizmy identyfikacji i uwierzytelnienia

o Logowanie zdarzen / audyt zdarzen / aktywnosci uzytkownikow / systemow

o Ochrona wewnetrzna / zewnetrzna, podsieci, strefy, firewall, ips;

 Integralnosc¢ informac;i

o Podpis elektroniczny
o Ograniczenia w zakresie modyfikacji / usuwania danych
o Kontrola integralnosci danych;

* Dostepnosc informac;ji
o Redundancja infrastruktury / system bez pojedynczego punktu awarii
o Redundancja tgczy
o Kopie zapasowe, zarzgdzanie kopiami, przechowywanie;
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Utrata bezpieczenstwa danych —
przypadki / konsekwencje

* Holenderska firma DigiNotar ( upadtos¢2011), wydawca
certyfikatow SSL,

o Atak wykryty po 1,5 miesigcu od ataku hakerow. Z DigiNotar skradziono ponad 500
certyfikatdw SSL, w tym wystawione dla CIA, MI6 i Mossadu

 Rzad Krolestwa Szweciji, utrata kontroli nad wrazliwymi
danymi (2017)

o Wyciekty szwedzkie dane dotyczgce personelu wojskowego, osob w policyjnych bazach
danych, os6b w programie ochrony swiadkéw oraz informacje dotyczgce wojskowego
sprzetu. Informacje zostaty omytkowo przestane do oséb w Czechach oraz Serbii podczas
chaotycznej proby przeniesienia rzgdowych baz danych w ramach ustug outsourcingowych

 NSA, ujawnienie tysiecy tajnych dokumentow (2013)
o Edward Snowden byty pracownik CIA i zleceniobiorca zatrudniony przez firmy Dell oraz Booz

Allen Hamilton na umowach dla NSA, ujawnit na tamach prasy kilkaset tysiecy poufnych,
tajnych i Scisle tajnych dokumentow NSA;
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Dziekuje za uwage

jacek@biernacki.co
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