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Jak opracowacd skuteczng strategie ochrony danych osobowych w
podmiotach leczniczych — analiza ryzyka i praktyczne wskazowki w
zakresie doboru zabezpieczen.
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RODO - ewolucja czy rewolucja ?

UODO

Art. 7.

Ilekro¢ w ustawie jest mowa o:
zabezpieczeniu danych w systemie informatycznym - rozumie sie przez to
wdrozenie i eksploatacje stosownych srodkdw technicznych i organizacyjnych
zapewniajgcych ochrone danych przed ich nieuprawnionym przetwarzaniem;
Art. 36.

1. Administrator danych jest obowigzany zastosowacd srodki techniczne

i organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych
odpowiednig do zagrozen oraz kategorii danych objetych ochrong, a w
szczegdlnosci powinien zabezpieczy¢ dane przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z
naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.

2. Administrator danych prowadzi dokumentacje opisujgcg sposdb
przetwarzania danych oraz srodki, o ktorych mowa w ust. 1.
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RODO
Artykut 24 Obowigzki administratora

1.Uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania oraz
ryzyko naruszenia praw lub wolnosci osob fizycznych o roznym
prawdopodobienstwie i wadze zagrozenia, administrator wdraza
odpowiednie srodki techniczne i organizacyjne, aby przetwarzanie
odbywato sie zgodnie z niniejszym rozporzadzeniem i aby moc to wykazac.
Srodki te sg w razie potrzeby poddawane przegladom i uaktualniane.

2.Jezeli jest to proporcjonalne w stosunku do czynnosci przetwarzania,
srodki, o ktorych mowa w ust. 1, obejmujg wdrozenie przez administratora
odpowiednich polityk ochrony danych.
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Ochrona praw i wolnosci osob fizycznych w zwigzku z
przetwarzaniem danych osobowych wymaga wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych, by
zapewnic spetnienie wymogow rozporzadzenia. Aby moc
wykazac przestrzeganie rozporzadzenia, administrator
powinien przeprowadzi¢ ocene skutkéw dla ochrony danych -
analize ryzyka przetwarzania danych pod katem
zidentyfikowanych podatnosci i przyczyn zwigzanych z
powstawaniem incydentow bezpieczenstwa w zakresie
przetwarzania danych osobowych szczegdlnej kategorii.
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Zarzgdzanie ochrong danych osobowych oparte na ryzyku ma na celu:

a) zapewnienie zdolnosci do ciggtego zapewnienia poufnosci, integralnosci,
dostepnosci i odpornosci systemow i ustug przetwarzania;

b) definiowanie i wdrazanie odpowiednich srodkdw technicznych i
organizacyjnych, zapewniajgcy adekwatny stopien bezpieczenstwa
odpowiadajacy ryzyku;

c) ocene czy stopien bezpieczenstwa jest odpowiedni, uwzgledniajgc ryzyko
wigzgce sie z przetwarzaniem, w szczegolnosci wynikajgce z
przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposdb
przetwarzanych.
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Zgodnie z dobrymi praktykami oraz opinig Grupy Roboczej ds. Ochrony danych 29
14/EN WP 218, zaleca sie by zarzadzanie ryzykiem w ochronie danych osobowych
zapewniato:

a) zidentyfikowanie operacji przetwarzania danych osobowych o wysokim ryzyku
naruszenia praw lub wolnosci 0séb fizycznych;

b) oszacowanie ryzyka z punktu widzenia operacji przetwarzania tzn. czy sg niezbedne
oraz proporcjonalne w stosunku do celow przetwarzania;

c) oszacowanie ryzyka z punktu widzenia ich skutkéw urzeczywistnienia ryzyka
naruszenia praw lub wolnosci oséb fizycznych oraz prawdopodobienstwa ich
wystgpienia;

d) postepowanie z ryzykiem w celu zredukowania ryzyka;

e) informowanie o ryzyku interesariuszy i konsultacje eksperckie;

monitorowanie i przeglad ryzyka oraz procesu zarzgdzania ryzykiem.



[ Q
— EZDROWIE /

Aby poprawic przestrzeganie RODO, gdy operacje przetwarzania mogg wigzac sie z wysokim
ryzykiem naruszenia praw lub wolnosci osoéb fizycznych, nalezy zobowigza¢ administratora

do dokonania oceny skutkow dla ochrony danych w celu oszacowania w szczegdlnosci zrodta,
charakteru, specyfiki i powagi tego ryzyka.

Wyniki oceny nalezy uwzglednic przy okreslaniu odpowiednich srodkéw, ktore nalezy
zastosowac, by wykazac, ze przetwarzanie danych osobowych odbywa sie zgodnie z
niniejszym rozporzadzeniem.

Jezeli ocena skutkdw dla ochrony danych wykaze, ze operacje przetwarzania powodujg
wysokie ryzyko, ktérego administrator nie moze zminimalizowa¢ odpowiednimi srodkami z
punktu widzenia dostepnej technologii i kosztdw wdrozenia, przed przetwarzaniem nalezy
skonsultowac sie z organem nadzorczym.
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W przypadkach, w ktérych nie jest jasne, czy wymagane jest przeprowadzenie oceny
skutkow dla ochrony danych, zaleca sie jednak przeprowadzenie tej oceny, poniewaz
stanowi ona narzedzie utatwiajgce administratorowi przestrzeganie przepisow o ochronie
danych.

Niespetnienia warunkdw naktadajgcych obowigzek przeprowadzenia oceny skutkow dla
ochrony danych nie zmniejsza jednak ogélnego obowigzku wdrozenia przez
administratoréw srodkéw umozliwiajgcych odpowiednie zarzgdzanie ryzykiem naruszenia
prawa i wolnosci osob, ktorych dane dotyczg

Oceny skutkow dla ochrony danych moze by¢ przeprowadzona przez inny podmiot
wybrany przez Administratora danych, jednak ostateczng odpowiedzialnosé za wykonanie
tego zadania odpowiada Administrator danych.

Jezeli proces przetwarzania jest catkowicie lub czesciowo realizowany przez podmiot
przetwarzajgcy dane, podmiot przetwarzajgcy na mocy umowy powierzenia pomaga
administratorowi danych w przeprowadzeniu oceny skutkéw dla ochrony danych i
dostarcza wszelkich niezbednych informacji.
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Grupy danych chronionych:

e Dane osobowe pracownikdéw medycznych

e Dane osobowe ustugodawcéw

e Dane osobowe ustugobiorcow (bez danych medycznych)
e Jednostkowe dane medyczne

e Dane uwierzytelniajgce uzytkownikéow

e Dane uwierzytelniajgce administratoréw biznesowych

e Dane uwierzytelniajgce administratorow technicznych

e Materiat kryptograficzny

e Dane uwierzytelniajgce i autoryzacyjne: silniki bazodanowe,
systemy operacyjne (maszyn fizycznych i wirtualnych), serwery
aplikacji
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Procesy operacyjne - obstuga pacjentow

e  profilaktyki zdrowotnej

e medycyny pracy, w tym oceny zdolnosci pracownika do pracy
e diagnozy medycznejileczenia

e zapewnienia opieki zdrowotnej oraz zarzadzania systemami i ustugami opieki
zdrowotnej — opieka szpitalna

e zapewnienia opieki zdrowotnej oraz zarzgdzania systemami i ustugami opieki
zdrowotnej — opieka ambulatoryjna

e zapewnienia zabezpieczenia spotecznego oraz zarzgdzania systemami i ustugami
zabezpieczenia spotecznego

e  Przetwarzanie danych w celach marketingowych
e  Przetwarzanie danych w celach prowadzenia badan klinicznych

e  Przetwarzanie w celach profilowania i automatycznego podejmowania decyzji



Procesy wspomagajace
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kadry — przetwarzanie w celach rekrutacyjnych, zatrudnienia pracownika
ksiegowos$¢ — przetwarzanie w celach zarzadzania finansowego jednostka

ochrona fizyczna - Przetwarzanie w celach zapewnienie bezpieczerstwa osob,
danych i mienia w obszarze objetym ochrong fizyczng

IT - Przetwarzanie w celach zapewnienie ciggtosci dziatania oraz bezpieczenstwa
danych

Monitoring wizyjny - Przetwarzanie w celach zapewnienie bezpieczenstwa osdb,
danych i mienia w obszarze objetym monitoringiem
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Zagrozenia i podatnosci

Zagrozenia i podatnosci uzaleznione sg kontekstu organizacyjnego podmiotu i miedzy
innymi moga dotyczy¢:

* Organizacja

* Personel

* Lokalizacja

* Sprzetinosniki

* Oprogramowanie i sie¢
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Zagrozenia i podatnosci

*  Uwierzytelnienie uzytkownikdw w systemach teleinformatycznych

*  Nieuprawniony dostep przez uzytkownikéw

. Nieuprawniony dostep przez osoby z zewnatrz organizacji

*  Nieuprawnione wykorzystanie aplikacji przetwarzajgcej dane osobowe

*  Mozliwo$é uszkodzenia lub wprowadzenia do systemu destrukcyjnego oprogramowania obejmujgcego
np. wirusy, lub inne "ztosliwe oprogramowanie

*  Naduzywanie zasobdéw

* Infiltracja komunikacji elektronicznej

*  Przechwycenie komunikacji

*  Brak niezaprzeczalnosci

*  Bfad potaczenia

*  Osadzanie kodu ztosliwego

*  Przekierowanie potaczenia

*  Awaria techniczna systemu lub infrastruktury sieciowej

*  Awaria Srodowiska wsparcia

*  Awaria systemu lub oprogramowania sieciowego

*  Awaria oprogramowania aplikacji

*  Btedne operacje

*  Odzyskiwanie po awarii (w tym tworzenia kopii zapasowych i przywracania systemow)

*  Btad konserwacji

*  Bfad uzytkownika

*  Kradziez przez uzytkownikéw w tym kradziez sprzetu lub danych

*  Samowolne uszkodzenia przez uzytkownikéw

*  Terroryzm.
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Katalog skutkow

Katalog skutkow naruszenia praw i wolnosci oséb fizycznych

- Dyskryminacja

Kradziez tozsamosci lub oszustwo dotyczgce tozsamosci

H Strata finansowa

Naruszenie dobrego imienia

Naruszenie poufnosci danych osobowych chronionych tajemnicg zawodowg
Nieuprawnione odwrdcenie pseudonimizacji

Wszelka inna znaczgca szkoda gospodarcza lub spoteczna



Kategoria skutkow

Skala poziomu skutkow

2 — niskie

Ocena skutkow
naruszenia praw i
wolnosci 0s0b
fizycznych

Natozenie kar ustawowych
w dolnej granicy kary.

Koszty nielicznych
proceséw sagdowych
(obstuga prawna,
informacyjna,
odszkodowania).
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Prawdopodobienstwo materializacji zagrozenia

Ocena prawdopodobienstwa wystgpienia zagrozenia

Wartosc (P)

Woystgpienie zagrozenia jest realne, lecz nie przekracza 50% prawdopodobienstwa.

Bardzo
3 Materializowato sie sporadycznie w przesztosci
prawdopodobne . .
(w ciggu ostatnich 2 lat)
, . Zagrozenie moze wystgpi¢ sporadycznie.
Srednio o . . L.
2 Materializowato sie sporadycznie w przesztosci
prawdopodobne

(w ciggu ostatnich 3 lat).
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RYZYKO

gdzie:

R - Ocena powagi ryzyka naruszenia praw i wolnosci
0s0b fizycznych

S- Ocena skutkéw naruszenia praw i wolnosci osob
fizycznych

P- Ocena prawdopodobienstwa urzeczywistnienia sie
zagrozenia
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RYZYKO i WAGA

Ocena prawdopodobienstwa
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Wielkos¢ ryzyka Sposdb postepowania

Wskazane skutki w kontekscie urzeczywistnienia sie analizowanego zagrozenia nie

wystepuja. Ryzyka akceptowane, niewymagajgce dalszego postepowania.
Ryzyka nieakceptowane, wymagajgce zastosowania postepowania z ryzykiem.

Ryzyka, ktére powinny by¢ kompensowane wszystkimi mozliwymi zabezpieczeniami,
adekwatnie do potencjalnych kosztéw rekompensaty. Powinny by¢ mozliwie stale

monitorowane w catym okresie przetwarzania danych.




Telepraca

Wiadomosci elektroniczne
Inwentaryzacja i wtasnos¢ aktywow
Konserwacja sprzetu

Systemy wspomagajace

Testowanie bezpieczerstwa systemu

Prace rozwojowe powierzone firmie
zewnetrznej
Bezpieczne sSrodowisko rozwojowe

Procedury zarzadzal

systemie

Polityka bezpieczeristwa prac
rozwojowych

Dostep do sieci i ustug sieciowych

Instalacja oprogramowai

systemach operacyjnych
Bezpieczenstwo sprzetu i aktywéw poza
siedzibg

Pozostawienie sprzetu uzytkownika bez
opieki

Zabezpieczanie biur, pomieszczen i
urzadzen

Zabezpieczenia wejscia fizycznego

zyczna granica obszaru bezpiecznego
Lokalizacja i ochronasprzetu

Wdrazanie ciggtosci bezpieczeristwa
informacji
Zasady budowy bezpiecznego systemu

Kopie zapasowe informacji
Rozdzielanie sieci
Bezpieczenstwo ustug sieciowych
Zabezpieczenia sieci

Zarzadzanie podatnosciami
technicznymi
Zarzadzanie kluczami kryptograficznymi

Zabezpieczenia przed
oprogramowaniem malware
Rozdzielanie rodowisk rozwojowych,
testowych i eksploatacyjnych

Ochrona transakeji ustug aplikacyjnychi

Zabezpieczanie aplikacji ustugowych w
sieciach publicznych
Ochronainformacji zawartych w
dziennikach

Odebranie lub dostosowanie praw
dostepu

Zarzadzanie uprzywilejowanymi
prawami dostepu

Bezpieczeristwo w umowach z
dostawcami

Polityka bezpieczenstwa informacji w
relacjach z dostawcami

Polityka korzystania z zabezpieczen
kryptograficznych

Rejestrowal

Procedury logowani:

Procedury nadawania i odbierania
uprawniefi do systeméw

Polityki i procedury przekazywania
informacji

Polityka czystego biurkai czystego
ekranu

Polityka kontroli dostepu

Role i odpowiedzialnosci

Polityka bezpieczeristwa

ZAGROZENIA | PODATNOSCI/

Dziatanie min

Uwierzytelnienie uzytkownikéw w systemach

teleinformatycznych

Nieuprawniony dostep przez uzytkownikéw

Nieuprawniony dostep przez osoby z zewnatrz

organizacji

Nieuprawnione wykorzystanie aplikac;

przetwarzajgcej informacje na temat zdrowia

pacjentéw

Mozliwos¢ uszkodzenia lub wprowadzenia do
systemu destrukcyjnego oprogramowania

Naduzywanie zasobéw

Infiltracja komunikacji elektronicznej

Przechwycenie komunikacji

Brak niezaprzeczalnosci

Btad potaczenia

kodu ztosliwego

Przekierowanie potaczenia

Awaria techniczna systemu lub infrastruktury

sieciowej

Awaria srodowiska wsparcia

Awaria systemu lub oprogramowania

sieciowego

Awaria oprogramowania aplikacji

Btedne operacje

Odzyskiwanie po awal

Btad konserwacji

tym kradziez

ikow w

Kradziez przez uzytkow:
sprzetulub danych

Samowolne uszkodzenia przez uzytkow:

Terroryzm



Dziekuje za uwage

Jarostaw Pudzianowski

Petnomocnik ds. Zarzgdzania Bezpieczeristwem Informaciji

e-mail: j.pudzianowski@csioz.gov.pl
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