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r. pr. Michat Rytel



PODSTAWA

PRAWNA

Konstytucja Rzeczpospolitej Polskiej z dnia 2 kwietnia 1997 r.
(Dz. U.z 1997 r. Nr 78, poz. 483)

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U.z2002r.Nr 101, poz. 926 ze zm.)

Rozporzgdzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015
r. w sprawie trybu i sposobu realizacji zadan w celu zapewniania
przestrzegania przepisdw o ochronie danych osobowych przez
administratora bezpieczenstwa informacii

Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentaciji przetwarzania danych
osobowych oraz warunkow technicznych i organizacyjnych, jakim
powinny odpowiadac urzgdzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024)




Dane osobowe 1o szczegdlny typ informagiji

CZYI\/\ JEST DANA zwigzanych z osobami fizycznymi. Dang

osobowq jest wszelka informacja dotyczgca

OSOBOWA2 zidentyfikowanej lub mozliwej do

zidentyfikowania osoby fizycznej.

* imie i nazwisko

« adres zamieszkania

« numer PESEL lub NIP

« dane 0séb fizycznych

« dane dotyczgce
podmiotow, spotek,

fundacji, stowarzyszen i
innych informacji

Caiotainote. odnoszcych sie do
gospodarczg podmiotdéw innych niz

dostepne powszechnie Osoby fizyczne

w CEIDG




DANE WRAZLIWE

szczegolna kategoria danych osobowych -
bardziej rygorystyczna ochrona niz ochrona
+ZWYktych"” danych osobowych

ich przetwarzanie jest codziennoscig

nalezy zwracac szczegodlng uwage i daleko
idgcq ostroznos¢ w ich przetwarzaniu - dane te
gteboko ingerujg w zycie prywatne, aich
ujawnienie moze niesc za sobg powazne,
negatywne konsekwencje




DANE WRAZLIWE

Dane wrazliwe jako szczegdlna kategoria danych

pochodzenie rasowe lub etniczne poglagdy polityczne

przynaleznos¢ wyznaniowa, partyjna lub zwigzkowa

przekonania religijne lub filozoficzne kod genetyczny

STAN ZDROWIA !lI

orzeczenia o ukaraniu

mandaty, orzeczenia wydane przed sgdem lub urzedem




Dlaczego

chronimy dane
osobowe?

obowigzek ustawowy — za naruszenie grozg
powazne konsekwencje prawne

dbamy o interes tych, ktdrych dane
dotyczqg i zwiekszamy ich zaufanie

dbamy o inferes nasz i naszego
pracodawcy - chronimy dobre imie



PRZETWARZANIE

© L

zbieranie (gromadzenie) przechowywanie udostepnianie
zmienianie przekazywanie utrwalanie

W W =

usuwanie (niszczenie, modyfikacja) opracowywanie




Forma, w ktorej przetwarzane sg
OCHRONA A

2

W formie tradycyjnej (papierowej): W formie elekironicznej:
w kartotekach, skorowidzach, w systemach informatycznych, takze
ksiegach, wykazach i w innych w przypadku przetwarzania danych

zbiorach ewidencyjnych poza zbiorem danych



Rozporzgdzenie
NOIDO, Parlamentu
Europejskiego 1 Rady (UE)

Rozporzgdzenie Parlamentu Europejskiego 1 Rady (UE)
2016/697 w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
zwane ,,0g0lnym rozporzgdzeniem o ochronie danych” lub
+RODQO"

Rozporzgdzenie unijne zostato uchwalone 27 kwietnia 2016 r.,
weszto w zycie 17 maja 2016 r., natomiast 25 maja 2018 .
zacznie obowigzywac bezposrednio w porzgdkach krajowych.




PODSTAWOWE ZASADY
RODO PRZETWARZANIA DANYCH
OSOBOWYCH

% zasada legalnosci (zgodnosci z prawem),
rzetelnoscii przejrzystosci,

% zasada ograniczenia celu,

% zasada minimalizacji danych,

% zasada prawidtowosci (poprawnosci),
% zasada ograniczenia przechowywaniq,

% zasada zapewnienia bezpieczenstwa
danych.

Centrum Danych Osobowych



Szkolenia

Procedura
notyfikaciji
naruszen

Klauzule zgody

Ocena skutkow
planowania
operac]i
przetwarzania dla

ochrony danych

Rejestr czynnosci Privacy by design
przetwarzania (tworzenie
dokumentaciji)

Inspektor Ochrony
Danych

Analiza ryzyka

Obowigzek
informacyjny

Pseudonimizacja

Analiza umow
powierzenia

Konsultacje z
organem nadzoru

CO NALEZY
PRZYGOTOWAC?

Privacy by default
(maksymalna
ochrona danych)

Wewnetrzne
procedury i polityki

Ewidencja zgdd

Nowe prawd
podmiotdw
danych



OBOWIAZKI PRZED
25 MAJA 2018 ROKU

RODO

Audyt - w celu okredlenia stanu i efektywnosci systemu zabezpieczen
oraz identyfikacji potencjalnych zagrozen.

Przygotowanie polityk i procedur funkcjonujgcych wewnagtrz organizacji — w celu
dostosowania sie do wymagan RODO

Przygotowanie rejestrow czynnosci przetwarzania danych- w celu mozliwosci
sprawowania efektywnej kontroli i wdrozenia wtasciwych srodkdw ochrony

Przygotowanie wzorodw osSwiadczen i klauzul zgody - w celu zabezpieczenia
procesu przetwarzania danych

Powotanie IOD lub zamiana ABI w IOD

Stworzenie mechanizmu wykrywania i notyfikacji naruszen - w celu realizaciji
nowych wymagan RODO i przygotowania srodkow ochrony przed potencjalnymi

roszczeniami lub sankcjami

Przeprowadzenie szkolen z zakresu ochrony danych osobowych



NOWOSCI ©

Nowoscl! Obowigzek zgtaszania naruszen bezpieczenstwa przetwarzania
danych do organu nadzorczego!

/2 h po stwierdzeniu naruszenia — czas na zgtoszenie naruszenia do organu
nadzorczego, chyba ze jest mato prawdopodobne by naruszenie to skutkowato
ryzykiem naruszenia praw lub wolnosci osob fizycznych.

Wazne! Ciezar wykazanie, ze naruszenie nie powoduje naruszenia praw lub
wolnosci spoczywa na naruszajgcym!

Nowoscl! Obowigzek zawiadomienia osoby, ktdrej dane ulegty naruszeniu!
Gdy naruszenie ochrony danych moze powodowac wysokie ryzyko naruszenida
praw lub wolnosci osoby fizycznej, administrator danych zobowigzany jest
powiadomic, oprdocz organu nadzorczego, tfakze osobe, ktdrej dane dotyczq.



KARY &

Waznel

Naruszenie zasad ochrony danych osobowych lub niezgtoszenie naruszenia
organowi nadzorczemu w wyznaczonym czasie lbedzie skutkowac

natozeniem kary grzywny w kwocie do 10 000 000 euro Iub do 2%
catkowitego rocznego Swiatowego obrofu przedsiebiorstwa — przy czym
zastosowanie bedzie miata kara wyzsza.

RODO nie okresla formy zgtoszenia, ta kwestia zostata pozostawiona do
uregulowania przez panstwa cztonkowskie



NOWA NAZWA DLA
GIODO

RODO

Dotychczasowy GIODO - Generalny Inspektor Ochrony Danych
Osobowych - zyska nowqg nazwe: Prezes Urzedu Ochrony Danych
Osobowych (UODO)

Prezes Urzedu bedzie udzielaé zalecen dotyczqcych szczegdinych

operaciji przetwarzania (art. 57 ust. 1 Rozporzgdzeniay).

Nowe przepisy dotyczqgce organdéw stanowiq o:
* przyjmowaniu standardowych klauzul umownych,
« prowadzeniu wykazu ocen skutkow przetwarzania,

+ udzielaniu zalecen jak przetwarzaC dane osobowe, o ktdrych mowa w
art. 36 ust. Rozporzgdzenia w zwigzku z uprzednimi konsultacjami,

« zachecaniu do tworzenia i stosowania kodeksow postepowania,
« zachecaniu do mechanizmow certyfikacji (dzis nie istniejq),

« akredytacji podmiotdow certyfikujgcych,

« prowadzeniu rejestru naruszen,

« obowigzku wzajemnej pomocy i wspodtpracy z innymi organami
nadzorczymi.



INSPEKTOR OCHRONY
RODO DANYCH OSOBOWYCH
(IOD)

Obecnie powotanie ABI jest fakultatywne, RODO natomiast okresla
sytuacje kiedy powotanie IOD bedzie obligatoryjne.

Kryterium wyznaczania IOD: kwadlifikacje zawodowe, a w szczegdolnosci
wiedza na temat prawa i praktyk w dziedzinie ochrony danych oraz
umiejetnosci wypetnienia powierzonych mu zadan.

/nacznie szerszy zakres obowigzkow IOD w stosunku do ABI.
Funkcje 10D mozna powierzyC pracownikowi albo zewnetrznemu
podmiotowi na podstawie umowy o Swiadczenie ustug.

IOD moze wykonywac inne zadania i obowigzki w organizacii tylko jezel
wykonywanie takich zadan i obowigzkdw nie powoduje konfliktu
interesow.



RODO

Inspektor zobowigzany bedzie m.in. do:

informowanie administratora oraz pracownikdw o obowigzkach spoczywajgcych na nich
na mocy Rozporzgdzenia oraz innych przepisow,

monitorowanie przestrzegania Rozporzgdzenia oraz innych przepisdw Unii i panstw
cztonkowskich oraz polityk administratora lub procesora,

szkolenie personelu uczestniczgcego w operacjach przetwarzania
przeprowadzania systematycznych audytow w organizacii, w ktorej zostat powotany,

udzielania wskazowek administratorowi w przedmiocie wdrozenia odpowiednich i
skutecznych srodkdw technicznych jak rowniez organizacyjnych majgcych zabezpieczyC
dane osobowe oraz jak wykazac przestrzeganie prawa przez administratora lubb podmiotu
przetwarzajgcego dane w szczegdlnosci jezeli chodzi o identyfikowanie ryzyka zwigzanego
z przetwarzaniem, o jego ocene pod katem zrodta, charakteru, prawdopodobienstwa i
wagi zagrozenia oraz o najlepsze praktyki pozwalajgce zminimalizowac to ryzyko,

udzielania na zgdanie zalecen co do oceny skutkdw oraz monitorowanie ich wykonania w

przypadku, gdy administrator danych przed rozpoczeciem przetwarzania zobowigzany jest

go prz?]prowodzenio oceny skutkow planowanych operaciji przetwarzania dla ochrony
anych.




VVYVY YVYVY

UWAGA WYSOKIE
SANKCJE

RODO

Za naruszenie istotnych przepisdw ochrony danych
osobowych, Rozporzqgdzenie przewiduje grzywne do 20 min
EUR, a w przypadku przedsiebiorstiwa — do 4% catkowitego
svwo’rowego obrotu z poprzedniego roku. Nizsze kary do 10 min
EUR lub do 2% Swiatowego obrotu, przewidziane sq w
sprawach mniejszej wagi.

Kazdy przypadek bedzie indywidudlnie rozpatrywany i pod
uwaage bedg brane m.in. nastepujgce elementy:

skala naruszenia,

umysinosc dziatan,

CcoO zrobiono, zeby zminimalizowac szkody poniesione przez
osoby, ktérych dane dotyczqg,

srecydywa’”, czyli czy jest to pierwsze, czy kolejne przewinienie,
kategorie przetwarzanych danych osobowych,

stopien wspotpracy z GIODO.




NOWE PRZEPISY
OBEJMUJACE
PROCESORA

Nie bedzie wolno powierzac¢ dale] przetwarzania danych
osobowych bez zgody administratora

Podmiot przetwarzajgcy (procesor) w razie stwierdzenia,
iz doszto do naruszenia ochrony danych osobowych, zgtasza
je administratorowi i nie musi ich zgtasza¢ do UODO.

Obowigzkiem podmiotu przetwarzajgcego bedzie
prowadzenie  rejestru  wszelkich kategorii  czynnosci
przetwarzaniaq, dokonywonych W imieniu administratora

Procesor bedzie miat rowniez obowigzek udostepniC taki
rejestr na zqdanie UODO, a takze powotac inspektora
ochrony danych osobowych, jesli zaistnieje przynajmniej jeden
z czynnikow, o ktorych stanowi art. 37 ust. 1 Rozporzgdzenia.



RODO NOWE POJECIE

Pseudonimizacja danych

RODO definiuje proces pseudonimizacj)i [ako
przetwarzanie danych osobowych w taki sposob,
aby nie byto mozliwe zidentyfikowanie, do kogo
one nalezg, bez dostepu do innych informacii,
przechowywanych bezpiecznie w innym miejscu.
Polega on na zastepowaniu jednego atrybutu
(bardzo czesto nietypowego) w zapisie innym
atrybutem. W zatozeniu proces pseudonimizacii
powinien by¢ odwracalny, co oznacza, ze dane,
ktore zostaty ‘“zaszyfrowane”, mozna odszyfrowac
za pomocqg odpowiedniego klucza.



SZERSZY ZAKRES
INFORMOWANIA

RODO

Obowiqzek informacyjny, narzucony na administratora podczas zbierania danych, zostanie
Znacznie poszerzony.

Bedzie trzeba informowac o:

inspektorze ochrony danych,

nazwie i danych kontaktowych przedstawiciela, jezeli istnieje,
podstawie prawnej przetwarzania,

prawnie uzasadnionym interesie administratoraq, jezeli na tej podstawie odbywa sie
przetwarzanie,

informaciji o zamiarze przekazywania danych do panstwa trzeciego,

oEresie, przez ktéry dane osobowe bedq przechowywane, bgdz kryteria ustalania tego
okresu,

profilowaniu,
O prawie whniesienia skargi do organu nadzorczego,

w przypadku istnienia obowigzku podania danych osobowych: wskazaniu ewentualnych
konsekwencji

a
a
a
a
a
a
a
a
a
O niepodania danych,

prawach osoby, ktdrej dane dotyczqg, tj. prawie do:
usuniecia danych,

ograniczenia przetwarzania,

prawie przenoszenia danych,

8rowieh?o cofniecia zgody (gdy osoba, ktérej dane dotyczg wyraza zgode na przetwarzanie
anych).

oooo



[GODA NA

RODO PRZETWARZANIE DANYCH
OSOBOWYCH

* Rozporzgdzenie zgode definiuje w art. 4 pkt. 11) i jest nig

dobrowolne, konkretne, swiadome i jednoznaczne

okazanie on| k’rorym osoba ktérej dane dotyczg w
formie oswiadczenia lub wyraznego dziatania
potwierdzajgcego, przyzwala na przetwarzanie
dotyczgcych jej danych osobowych.

W  polskich przepisach, dotychczasowa definicja
brzmiata nastepujgco: to oswiadczenie woli, ktérego
tfresciq jest zgoda na przetwarzanie danych osobowych
tego, kto sktada oswiadczenie; zgoda nie moze byc
domniemana lub dorozumiana z oswiadczenia woli o
innej tresci.

ZMIANA: zamiast oswiadczenia woli mamy okazanie woli.



Dziekujemy za uwage!

Centrum Danych Osobowych

www.icdo.pl 797 964 260

biuro@icdo.pl El cdo.icdo




