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Nowe wyzwania

Najwieksza zmiana prawna (w historii) w obszarze ochrony i przetwarzania danych osobowych, wrazliwych

Przeniesienie odpowiedzialnosci na Organizacje (,podmiot przetwarzajgcy”) -
wysokie kary finansowe (nawet do 4% rocznego obrotu)

Wymaog wiasciwego przygotowania i ciggtej pracy Organizacii

nad doborem srodkow i narzedzi do zabezpieczenia danych oraz
monitoringu ich przetwarzania

Szacowanie ryzyk, prowadzenie rejestru Czynnosci Przetwarzania

Obowigzki informacyjne i respektowanie prawa wolnosci osob

Zgody elektroniczne

Rosngca skala cyberatakdow i szybka reakcja

Jak nad tym zapanowac praktycznie ?
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Otoczenie prawne — najistotniejsze zmiany

Brak zgtaszania zbioru do UODO (stara nazwa GIODO )
Prowadzanie szacowania ryzyk i oceny skutkow
Umozliwienie egzekwowanie praw przez Osobe jak:
poprawa danych, pobranie elektronicznej kopii danych,

zgtoszenie wniosku o bycie zapomnianym

Przetwarzanie danych wytgcznie w minimalnym zakresie i okresie
oraz zgodnie z celem przetwarzania

Niezwtoczne informowanie stron (Organy, Osoby) o naruszeniu \
integralnosci ochrony danych

Nie tylko kary naktadane przez Organ ale tez odszkodowania dla Oséb

Czy wiem wszystko ?
Ograniczenie (a w zasadzie wytgczenie) przekazywania danych
do panstw trzecich (z poza UE)

RODO jako obowiazek codzienny a nie okazjonalny




Pierwsze kroki

Wybor osoby w Organizacji i wkasciwego Partnera

Kontakt z Producentem mojej Aplikaciji

Inwentaryzacja stanu biezgcego (stan prawny, fizyczny)
Sprawdzenie aktualnego zawartosci Polityki Bezpieczenstwa (oraz procedur)
Weryfikacja zgodnosci z prawem

Weryfikacja stosowanych zabezpieczen

Dokumentowanie wykonanych krokéw




Cykliczne zadania zwigzane z zarzagdzaniem ochronag danych

Wykonywanie analizy kontekstu dziatania Organizaciji

Zbieranie zasad i celow przetwarzania danych (takze planowanych)
Przeprowadzanie analizy ryzyka

Ocena skutkow

Aktualizacja Polityki Bezpieczenstwa oraz procedur

Wdrazanie w Organizaciji

Edukacja Personelu

Efektywny monitoring dziatania Organizacji i Produktéw

Czy podofam ?




KS-BDO a RODO

KS-BDO dedykowany dla obszaru wsparcia zarzgdzania ochrong danych osobowych
Zmiana dostepnosci KS-BDO

Petne dostosowanie do nowych zadan wynikajgcych z RODO

Szeroki wsad prawno-biznesowy a wynikajgcy z mozliwosci
wykorzystywania Produktow KAMSOFT

Ocena dziatania procesowa (zgodnie z obowigzujgcymi wytycznymi)
Rozwdoj KS-BDO w trybie biezgcym (wraz z zmiang swiata zewnetrznego)
Wsparcie Organizacji i Administratora w realizacji czynnosci
Zintegrowany z Produktami KAMSOFT

Dowolne uzupetnienia o wlasng specyfike dziatania
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Dane osobowe
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Jak nad tym zapanowac praktycznie ?




Zebranie stanu biezgcego — kontekst Organizacji

Zestaw ukierunkowanych pytan ankietowych w celu systematycznego
zbudowania wiedzy o aktualnej rzeczywistosci w Organizacji (Asls) oraz planach (ToBe)

Kategoria A — pytania ogolne (informacyjne, prawne, ogolne)

Kategoria B — ochrona fizyczna danych (lokalizacje, zabezpieczenia)

Kategoria C — zabezpieczenia zbiorow danych osobowych

Kategoria D — zabezpieczenia systemow informatycznych (sprzet, kopie zapasowe)

Kategoria E — weryfikacja ogolna organizaciji

A, Pytania ogolne dotyczace
bezpieczenstwa w organizagji

B. Srodki ochrony fizycznej i
techniczne| stosowane w jednosice

C. Bezpieczenstwo zhiordw danych
osobowych

D. Bezpieczenstwo systemu
informatycznego

E. Kontekst organizagji

Czy mam wiedze o wszystkim

Cco musze zrobic ?




Wyodrebnienie zasady i cele przetwarzania danych
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Postep wypetniania ankiety

gatedsiaw e panedaol Nalezy wskaza¢ podstawy prawne przetwarzania danych osobowych np. zgoda, umowa, obowigzek prawny. Jesli to mozliwe

——— = mozna wskazac doktadng przestanke prawna uzasadniajacg przetwarzanie danych,

B. Obowigzki Administratora Danych RODO Ar.9, Art. 6

Osobowych

A1 Jakie podstawy prawne przetwarzania danych w tym procesie?

O Art.9 ust.1 lit. D (Fundacja, Stowarzyszenie); =
[J Art.9 ust.1 lit. E (Dane upublicznione).

[J Art.9 ust.1 lit. F (Sady, Dochodzenie lub obrona roszczen).

O Art.9 ust.1 lit. G (Zadanie realizowane w interesie publicznym).

[ Art.9 ust.1 lit. H (Profilaktyka zdrowotna, medycyna).

[C] Art.9 ust.1 lit. | (Zadanie realizowane w interesie publicznym w dziedzinie zdrowia publicznego).

(1 Art.9 ust.1 lit. J (Archiwum, Badania naukowe, Statystyki).

Dane osobowe

] Art.6 ust.1 lit. A (Zgoda); |

Podstawy prawne, Administrator i miejsce przetwarzania danych, cele, odbiorcy, kategorie danych, okres przechowywania
danych, stosowane zabezpieczenia, zgody, stosowanie prawa co do wolnosci 0sob, ...




A. Mieuprawniony dostep do danych

E. Mieuprawnione ujawnienie

C. Zniszczenie/Utrata

Analiza ryzyka

Malezy wskazac zagrozone aktywa w ramach analizowanego procesu i zagrozenia nieuprawnionym dostepem, z uwzglednieniem
aktyw wspomagajacych zwigzanych z przetwarzaniem danych takich jak sprzet, oprogramowanie, lokalizacja.

D. Mieuprawniona modyfikacja

E. Inne zagroZenia
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A2 Jakie aktywa moga byc zagrozone nieuprawnionym dostepem do danych w ramach tego procesu?

Lp. Mazwa Wybor
[ 1 Dokument papierowy bedacy podstawag wydania lekéw (dane wrazliwe) O -
2 Dokumenty papierowe kadrowe - ksiegowe zawierajace dane osobowe dotyczace pracownikow [w]
3 Dokumenty papierowe ksiegowe zawierajace d.o. dotyczace kontrahentow,/pacjentow (faktury wystawiane przez &
apteke)
4 Dokument elektroniczny bedacy podstawa wydania lekéw (dane wrazliwe) O
5 Dokumenty elektroniczne kadrowe - ksiegowe zawierajace dane osobowe dotyczace pracownikow O
5 Dokumenty elektroniczne ksiegowe zawierajace d.o. dotyczace kontrahentow/pacjentow (faktury wystawiane &
przez apteke)
7 Kopia zapasowa L]
8 Podstawowy system obstugi apteki O
9 Systemy kadrowo-ptacowe O
10 System ksiegowy O
11 Inne systemy przetwarzajace dane osobowe O
12 Apteka internetowa O T

@ Zaznacz wszystko

Szukaj wg Wartosc

(wybierz) ~

Szukaj
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Inwentaryzacja stanu oraz ocena ryzyka dla kazdego procesu, w ktérym nastepuje przetwarzanie danych, w podziale na
istotne kategorie okreslone w RODO




Poziom istotnosci zagrozenia, prawdopodobienstwa wystgpienia, decyzja

ISTOTNOSC

P m OO

PRAWDOPODODBIENSTWO

ISTOTNOSC ZAGROZENIA

Istotno$¢ W skrécie
A Mato istotne
B Ograniczone
C Powazne
D Krytyczne
PRAWDOPODOBIENSTWO

Ocena

1 Znikome
2 Mate
3 Srednie
4 Duze

Poufnosé Klasyfikacja danych

Ujawnienie danych nie powoduje zadnych Zwykte
negatywnych konsekwencji.

Ujawnienie danych powoduje drobne szkody i Wrazliwe
moze narazi¢ podmiot na ktopoty np.

mozliwos¢ odpowiedzialnosci z ustawy

(ochrona danych osobowych).

Ujawnienie danych powoduje znaczne szkody, Wrazliwe
odpowiedzialno$¢ z ustawy (ochrona danych
osobowych) i kary finansowe.

Ujawnienie danych powoduje znaczne szkody, Wrazliwe/Scisle
utrate przychoddw, cofniecie zezwolenia na  poufne/Zastrzezone
dziatanie placowki, odpowiedzialnos¢ z ustawy

(ochrona danych osobowych).

W skrécie

Dostepnosc

Mato wazne. Utrata danych nie spowoduje utrudnien w pracy
placéwki, mozna bez problemu odtworzy¢ dane lub uzyskac
dostep do danych w innym miejscu.

Srednio wazne. Utrata danych spowoduje zaktocenia w pracy i
koniecznos¢ odtwarzania danych, ale s one odtwarzalne.
Zaktdcenia potrwajg najwyzej 1 dzien roboczy.

Wazne. Utrata zasobu spowoduje zaktocenia w pracy i
koniecznosc odtwarzania danych, z trudem bedg odtwarzalne,
zaktdcenia potrwajg co najmniej kilka dni roboczych.

Bardzo wazne. Utrata zasobu spowoduje zaktdcenia w pracy i
koniecznos¢ odtwarzania danych, z trudem beda odtwarzalne
lub nie bedzie mozliwos¢ odzyskania danych.

Czestotliwosé

Watpliwe zeby zagrozenie wystapito, wydaje sie to niemozliwe np. nieuprawniony dostep
do dokumentdéw przechowywanych w strzezonym sejfie, w pokoju z dostepem na kod.
Moze sie zdarzy¢ (raz na kilka lat), ale wystapienie jest raczej mato realne.

Moze sie zdarzyc¢ (raz na rok)

Zagrozenie jest bardzo realne, predzej czy pézniej sie zdarzy (raz na kwartat)

A8 Jaka zostala podjeta decyzja w kontekscie wskazanego poziomu ryzyka dla analizowanego procesu i zagrozenia?

Decyzja

O Akceptacja :

O Redukgja
2 Unikanie
O Przeniesienie

10




Inne Produkty

Weryfikacja dostosowania do RODO

Audyt bezpieczenstwa

Ograniczenie dostepu

Uzupetnienie Polityki Bezpieczenhstwa/procedur o inne obszary
Wykonanie szacowania ryzyk i ich wdrozenie

Mozliwe zastosowania KS-BDO do dokumentowania innych rozwigzan

Pomocy

11




Co dalej

Generacja Polityki Bezpieczenstwa i procedur z nig zwigzanych

Uporzadkowanie dostepow do danych (prawne, fizyczne) T

Polityka Ciwiadczenia Drukuj
bezpieczenstwa iwnioski  wszystko

Wdrozenie zabezpieczen wynikajgcych z analizy ryzyk

Ciggta weryfikacja/monitoring bezpieczenstwa (poziom bezpieczenstwa w aplikacjach),
obstuga incydentow, testy bezpieczenstwa wilasnej infrastruktury

Aktualizacja Produktéw i warstwy techniczno-systemowej a w szczegdlnosci
w wyniku publikacji poprawek krytycznych

Przestrzeganie praw wolnosci oséb (poprawa danych, wglad,
pobranie kopii danych, prawo do bycia zapomnianym)

Wspotpraca z moim Partnerem/Dostawcg rozwigzan w celu doskonalenia Produktow

Rozwigzania chmurowe KAMSOFT

Kazda droga prowadzi do Rzymu
ale czasami jest za dtuga
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DZIEKUJE ZA UWAGE

THANK YOU FOR YOUR ATTENTION




