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~ Prelegent: tukasz Mairko_wskij Kanisbf_ffS-,A.l =

Prelegent: Barttomiej Syryjczyk; Ka msoft,s‘:":

JCHRONY ZDROWIA "

0507 SGTWARTY SYETEM



8 Gabinet Lekarski 2018 = X
m Funkdcje podstawowe Elementy wizyty Kasa Bazy eZlA

pE L QP2 N KR LR E &

®.7 é?" X <\ ! 74 i 2 Z =

Wizyta Badania Wizta  Zawieszone  Dokument HZCh Podpisana Zgony Kalendarz ~ Zecenie Wydpustych  Wydruk
okresowe starawersia  wizty 2 pliku/Skanuj szczepien na leki recept wizyt

Wizyta Dokumentacja medyczna Inne Wydruki

2018-03-26 18:01

|Gabinet Lekarski 2018 ~[2017.03.007 [0p: kS| Lek:KS  |Gab.:GLEK Por:PO  |Podm.:KS




Skrzynka odbiorcza — Plik danych programu Outlook - Outlook

Narzedzia gtbwne Wysytanie/odbieranie Folder Widok ESET Q Powiedz mi, co chcesz zrobi€...

“ %5 Oczyse ~ : =] Wiadomoéé e-... =" [EE Ksiazka adresowa

Nowa wiadomos¢ Nowe ° Usun Wiec Przenie$ Reguly | Nie e/ Kategoryzu
X i éci-€mieci - & WigCe] 4 ¥ Utwo6rz now ¥ = Filtruj poczte e-mail ~
e-mail elementy -~ %O Wiadomosci-smieci : a3 S = : YT jj poczte
Nowy Usuwanie Odpowiadanie Szybkie kroki I Przenoszenie Znaczniki Znajdowanie -~
b Ulubione ¢ Przeszukaj: Biezaca skrzynka pocztowa (Ctrl+E) L | Biezaca skrzynka pocztowa -
Wszystkie Nieprzeczytane Przez Data *  Najnowsze ¥

4 Plik danych programu Outlook
Skrzynka odbiorcza

Brak elementow do wyswietlenia w tym widoku.

Wersje robocze
Elementy wystane
Elementy usuniete
4 Kanaty informacyjne RSS
Gtéwny Inspektorat Farmaceutyc... 2
Skrzynka nadawcza
Wiadomosci-$mieci

Foldery wyszukiwania

4 drszuscik@gmail.com
Skrzynka odbiorcza 1

> [Gmail]
Infected Items
Skrzynka nadawcza
Foldery wyszukiwania

Elementy: 0 10 E S ——



Skrzynka odbiorcza — drszuscik@gmail.com - Qutlook

Narzedzia gtowne Wysylanie/odbieranie Folder Widok ESET ‘;‘ Powiedz mi, co checesz zrobi€...

El [. T lgnoryj - K} \/\4 52 Spotkanii ¥ Przeniet do: 7 £3 Do kierownika ¥ <y > 5

%5 Oczyse € [ Eespotianie e e [l Oaponicls) = T ksiaz =1
Oczysc~ = Wiadomoéte-... R Odpowiedz i us... I;IKslazka adresowa

Nowa wiadomos¢  Nowe Wyslij/Odbierz dla

Usufi | Odpowiedz Odpowiedz Przeslij EIE Wiecej Przenies Reguly Nieprzeczytane/ Flaga

& = 3 . y e
e-mail elementy ~ o BT e R wszystkim  dalej # Utwérz nowa = = przeczytane monitujgca = T Filtru poczte e-mail wszystkich folderéw
Nowy Usuwanie Odpowiadanie Szybkie kroki & Przenoszenie Znaczniki Wysyk ani ~
2 < e — -
4 Ulubione Przeszukaj: Biezgca skrzynka pocztowa (Ctrl+E) p | Biezaca skrzynka pocztowa ¥ ﬁ—B_OdpowiedZ @Oduowledz wszystkim t% Przelij dalej
Skizynka odbiorcza Wszystkie Nieprzeczytane PrzezData ©  Najnowsze zw. 19.04.2018 1415
Elemen stane 4T odnie t . 3 2
AL Sl baetue e DHL Doreczenie <dhl.deliviery@gmail.com>
Elementy usunite i DHL Doreczenie Powiadomieni i
i Powiadomienie o przesyice czw. 19.04.2018 14:15 wlacomienie:o przesyjce
. Powiadomienie o przesylce Dzien dobry, Otrzymalismy elektroniczne Do drszuscik@gmail.com
4 Plik danych programu Outlook X T — O p— . -
Y Z 0 W przypadku probleméw ze sposobem wyswietlania tej wiadomosci kliknij tutaj, aby wyswietli¢ ja w przegladarce sieci web.
a a tygodnie temu ~
Skrzynka odbiorcza
Wersje robocze General Company Register fi N
pending - World Company List 2018\2019 [REFRVI-71360] czw. 12.04.2018 1343
Elementy wystane Ladies and Gentlemen, In order to have your company inserted in our
Elementy usunigte
4 Kanaty informacyjne RSS . .
Powiadomienie o przesylce
Gléwny Inspektorat Farmaceutyczn...
Skrzynka nadawcza
Wiadomosci-$mieci Dzien dobry,
Foldery wyszukiwania Otrzymalismy elektroniczne dane przesytki 66631337666. Przesylka nadal pozostaje w rekach nadawcy.
Odbiorca: KAROLINA SZUSCIK CENTRALNA 23 23, 40235 KATOWICE.
4 drszuscik@gmail.com
Skrzynka odbiorcza Nie wiesz czy badzieszrpod wskazanym adresem? Juz teraz mozesz zdx?cydowac' o miejscu dostawy Twojej paczki.
Przekieruj paczke | odbierz jg wygodnie w jednym z ponad & 000 punktéw HDL.
b [Gmail] SprawdZ na MAPIE nowe punkty w Twojej okolicy.
oo Ponad 80% punktow jest czynne do godziny 22. lub diuzej
Skrzynka nadawcza Przekieruj paczke w 3 krokach:
Foldery wyszukiwania 1. Wejdz na: hitps:#przekieruj.dhiparcel pi16470390415
2. Podaj PIN: 409665
3. Ziéz bezptatng dyspozycje doreczenia do punktu odbioru
Ztoz dyspozycjg dzisiaj i odbierz paczke jutro - tak jak chcesz!
Wiecej informacji o statusie przesylki na stronie: HDL $ledzenie przesyiki
Pozdrawiamy,
HDL Parcel
www.dhlparcel.com.pl
= 2% see -
Zastosowano filtr Polaczono o = - 1] + 100%




Wszystkie pliki na tym komputerze zostaty zaszyfrowane
przy uzyciu algorytmu RSA-2048

Aby odzyskac swoje dane prosze dziatac zgodnie z ponizszg instrukcja:
1. Zapta¢ 0.15 BTC na adres: 13QtzNuI\aTlZnBBykstoGBDngeeryHmilz*
2. Wyslij ID swojego portfela Bitcoin na p'gniiszy adres mail: 12345@posteo.net

Pamietaj ! Na zaptacenie masz tylko 96 h !

*Jezeli nie wiesz w jaki sposéb dokonaé optaty pod tym adresem znajdziesz krétka instrukcje
https://blockchain.info/howtocreatewallet




Definicja ransomware

Ransomware (ang. ransomware - zbitka stéw ransom "okup" i software

"oprogramowanie") — typ szkodliwego oprogramowania, ktore blokuje

w nim danych (czesto poprzez techniki szyfrujgce), a nastepnie zada od

x‘ dostep do systemu komputerowego lub uniemozliwia odczyt zapisanych

ofiary okupu za przywrdécenie stanu pierwotnego.

Zrédto: PixaBay
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8 Payu - Potwierdzenie przyjetej ptatnosci karta — Mozilla Thunderbird

Plik Edycja Widok Przejdz Wiadomos¢ Narzedzia Pomog

Analiza przypadku

- oEN

# Odpowiedz % Odpowiedz ES Odpowiedz grupie ~

#yna faktura za uslugi

a I I e ro Pobierz |- WeNapisc. WBcaar B Adrewy/|| 9 Evkicta > = faktwra@netiaonline.pl <faktura@netiaonlinepl>
4 Odpowiedz 4y Odpowiedz Eb Odpowiedz grupie |~ = Przekaz Wiecej ¥ ! Faktura
Od PayU Polska <platnosci@payu.pl> *
Temat Payu - P ie przyjetej i karta 2017-03-10 05:44 KANCELARIA PRAWNICZA <bi
Do biuro <biuro@ >1
T Bl Witaj,
vimczasowa bic
2 apl < > # Odpowedz 4 Od Od: v < Przekaz ;
awiz o@mo;efmanse pla info@ paczkawruchup! <info@ paczkawruchupl B Grupie Wigcej
Zawsze po drodze”. Paczka w RUCHu ~ historia drogi jednej Paczid.
Play - e-faktura do pol Wita
Y biuro < >
x0c <xo@gmail.com:>
zarejestrowalismy zZlecenie ptat
o OGRANICZONA ODPOWIED; H I STO RI A D RO GI
D (https://www.cinema-city.pl).
P = JEDNEJ PACZKI
claaua@sultimediagd «efalua@multimediap »
Nowas of w oBOK Polsks
n "
, ZAWSZE Po DRODZE
Powuadorpleple Elektr
o wystawieniu Faktury STREFA |
Witaj .
Upezajmie informujemy, [z w dniu 21.04. 2017 zostala wystawiona eFakiura (faktura v T e - ” > —
numerze EVT/MME/00220408/0217 na kwote £6,01 2 2 teminem plaincssi p & J_es\ Woja paczka © numerze 21000555664552 pe p-odr92, dotarta p ozto <_>d nadawcy
31.04.2017 Y do wybranego przez Ciebie punktu prowadzacego ushige "Paczka w RUCHU". Teraz
czeka ak wyblerzesz degodng dia sieble pore | j§ odbierzesz
eFaktura zostala udostepniona w postac zaszyfowanago piku hasio oo otwarcla: W
Kwots do zaplaty wynlkajaca z eFakiury | Dokumenttw Abenenciich wynosi 8100 2 Kod odbiory: 691
eBOK
Ozekujemy za temincwe dokananie wplaty. b @1 zakgcanik 12-05-2017 Paczka w RACHU - List przewozowy. 72 + Zapisz |

W przypadku pytan prosimy o skorzystanie 2 formulana koniaklowegs doslepnago w naszym serwisie eBO0K
Iub kontakt z nasza Infolinia 244 244 244,

Pazdrawiamy,
Multimedia Peolska S.A

@ 1 zaiacanikc cFakoura FVT_MMP 00220408 0317.72

> @1 zalacznik Potwierdzenie Platnosci - C BIBC XX835695707XX_PDFjs 43,6 K&

@ 1 zalacznikc Netia - Faktura Online z dnia 03-20-2017.D0Czip 4.6 K

NR ZAMOWIENIA: 272450759

DATA ZA £,

2-3 DNl ROBOCZYCH

v « @1 malycarvic ZARA - Paragon Elekaronicery 272455789 POF
& Zagesz v
4 Zapisz |~

uro@

PRAWNICZA

22/0

3
awa

1530 9945 0433 8882
»sci - dowolny

-+ Przekaz Wiecej ~

1146

4 Zapisz |~

& Zapsz v
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Analiza wiadomosci

wt. 01.03.2016 03:02
mEBank {cenker@chijshare.ccmyo

Mowa wiadomosc mBank

Data: 29.02 2016 1.

Dostep do serwisu transakcyjnego mBank zostal tymezasowo zablokowany!

W trosce o bezpieczenstwo naszych klientow zablokowalismy konto w systemie mBank, powodem jest nieautoryzowany dostep do konta.
W celu uzvskania mformacyt oraz odblokowama dostepu prosimy o wervfikacje whasciciela rachunku, loguac sie na:

www.online.mbank.pl ———» e http: imbank-autoryzacia. pw Temail=T  Smmm——

Serdecznie pozdrawiamy,
Zespol mBank

W proypadiu jakichkolwiek pytan prosimy o kontakt z mLinia 801 300 300

Ten e-mail zostal wygenerowany automatycznie. Prosimy na niego nie odpowiadac. mBank 5.A. z siedzibg w Warszawie, ul. Senatorska 18, 00-950 Warszawa, Oddzial
Bankowaosci Mobilnef w fodzi, zarejestrowany przez Sad Rejonowy dla m. st. Warszawy XII Wydzial Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS
00000253237, posiadajgey numer identfikacyi podatkowej NIF: 326-021-530-88, o wplacomm w calosci kapitale zakladowym, Itorego wysokosé wedlug stanu na dzien
01.01.2016 r. wynosi 108.933.690 =l (w calesci wplacony).




Ia'\ http://dhl.deliviery.com I

& Sledzenie paczek krajowych... % | ||

Dziat Obstugi Klienta DHL - Przesytki krajowe - DHL Polska : DHL Global

=:b.'%= DHL Parcel

Sledzenie Przesytki Krajowej Polski English

Po numerze przesyiki Po numerze zlecenia Po numerze referencyjnym Po numerze TRD

Opcja sledzenia losow przesylki po numerze listu przewozowego pozwoli uzyskac informacje na temat aktualnego
statusu przesylki krajowej.

Wystarczy ponize) wpisac numer listu przewozowego przesytki

= 11 cyfr np. 15467388748,
+ JJD: np. JJD149020000300000000173,

= 12 cyfr: np. 422891590640,

= 18 cyfr: np. 00340433982034779798,

» 2 litery+9 cyfr+2 litery: np. CY730190157DE.
Numer przesytki / paczki -*

66631337666

* przy jednorazowym wyszukiwaniu mozna wpisac maksymalnie 10 numerow przesytek, ktore nalezy oddzieli¢c przecinkiem

Wyczyse

Deutsche Post DHL 2017 @ DHL Parcel Polska Sp. z 0.0. Wszystkie prawa zastrzezone.

- O Wyszukaj...

Program Internet Explorer ograniczyt tej stronie sieci Web mozliwos¢ uruchamiania skryptow i kontrolek ActiveX.

Zezwala) na zablokowang zawartosc

13




OTWARTY SYSTEM OCHRONY ZDROWIA

W Hd9-0 = SATI%aT &S STES L6 3 cO26 7US0R1 1 4E 0 M2 dMBLIT3c adh T sl 290681 |Compatibiity Mode

_ Hame aen Page Layout References Mading: Renew View
= X Cut
|
“— X Copy

p..:u J Format Pairker B 7 U ~awx x VeA-EEIAN

Chescand » Fort Facagrapn Eating

» > A. A. Aa ’J

The remote cata (DANE) 5 not accessible, Do you want to start the appicaton
C:Wrograrm Moo Office WSwvord ax?

Cre ] Cre ] [ e ]

Trwa tadowanie danych z= zaalnego sscwera,
Potwierds cheé aktualizacii dokumantu.

WWW.0S0Z.PL



Payment will be raised on

SM1672017 00:47:55

Time Lelt

Your files will be lost on
5202017 00:47:55

Time Leht

Contact Us

o e 2.0
had e B gfartate o

Ooops, your files have been encrypted!

What Happened to My Computer?

Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Can I Recover My Files?

Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

You can decrypt some of your files for free. Try now by clicking <Decrypt>.

But if you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.

We will have free events for users who are so poor that they couldn't pay in 6 months.

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>,

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

PAITE o wse W s Dssr e TN A B us

Send $300 worth of bitcoin to this address:

bitcoin

prianiaiite [12t9YDPgwueZINyMgw519p7AABisjré SMw
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Srodki zaradcze

,Cyber higiena”
Kopie bezpieczenstwa offline
Aktualizacje i poprawki oprogramowania i systemu operacyjnego

Zaufane oprogramowanie antywirusowe — niekoniecznie musi ochroni¢ przed nowymi zagrozeniami

17




- A - <L) DR

Jesli juz doszto do infekgji...

Szyfrowanie trwa, wiec jest szansa je przerwac i ocali¢ czes¢ plikow
Nie pfacic!

Czas leczy rany...

18




Kilka przyktadow

Hollywoodzkie centrum medyczne (Hollywood Presbyterian
Medical Center) sparalizowane przez komputerowych
przestepcow. Zaptacili okup 17’000 USD (40 XBT).

W niemieckim Neuss w Lukas Hospital udato sie odzyskaé
dane z kopii bezpieczenstwa bez ptacenia okupu, ale prace
pochtfonety kilka tygodni

Locky zaatakowat Whanganui District Health Board (Nowa
Zelandia). Nie zaptacono okupu. Wzmocniono procedury i
zainwestowano w dodatkowe zabezpieczenia.

WSsrod ofiar ataku WannaCry w 2017 r. byt m. in. brytyjski
system stuzby zdrowia (National Health Service), gdzie
zainfekowanych zostato nawet do 70’000 urzadzen.

19




Historia

Pierwszym znanym oprogramowaniem szantazujgcym byt ,AIDS”, napisany w 1989. Jego kod byt odpowiedzialny za ukrywanie
plikdw na dysku i szyfrowanie ich nazw, a takze za wyswietlanie informacji, ze licencja uzytkownika na korzystanie z konkretnych
plikdw wygasta. Ofiara byta proszona o dokonanie wptaty w wysokosci 189S na konto bankowe w celu uzyskania programu do

usuniecia infekgji.

Zrédto: PixaBay
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2010r.

Nie uzywat szyfrowania, blokada komputera
Rodzaj ptatnosci: SMS premium

Cel: Rosja i okolice

16 milionéw USD zarobku

DTWARTY SYSTEM OCHRONY ZDROWIA

WinLock

Z3 Porno Media Module

@ http://supersexyairl.net

3T0 He BUPYC, a PEKNAMHBbIA MOAYNb, KOTOPbIA Bbin YcTaHoBNEeH Barmu
npy NOCeLLeHWM CaiTa ANng B3pocnbix. CPoOK AedcTeva moayna 30 gHew,
Tapudbi: http:/ /www.dompornovideo.info/support/
ECAV Bbl XOTWTE YAANUTb MOAYJb HEMEATIEHHO,
OTNpaBbTe CMC € TEKCTOM 38062833 Ha HoMep 5581 . MonyyeHHbV B
OTBETHOM CMC KOA BBEAMTE B NOJIE HKe.

aanrs J) Crererema |

WWW.0S0Z.PL




CryptoLocker

¥ Cryptolocker

e 2013-2014r.
* wykorzystywat platforme waluty cyfrowej Bitcoin do
e T o o ot vty pozyskiwania okupu

' * tworcy CryptoLockera otrzymali ok. 42’000 XBT od
Encryption was produced using a unique public key RSA- 2048 generated for this . . o . .
FPATRRAN, To ol B ol o] o sy e rveve g zainfekowanych uzytkownikéw (1% ofiar zaptacito)
gt b ol i el e 1 et e i e L « generowat 2048-bitowa pare kluczy RSA
spacified in this window. After that, nobody and never will be able to rastore files.. . . .

* badacze opublikowali szczepionke

Your personal files are encrypted!

To obtain the private key for this computer, which wil automaticaly decrypt files, you
need to pay 300 USD [ 300 EUR [ smilar amount in another currency.

Cick «Naxt» to select the method of payment and the currency,

Any attempt to remove or damage this software will lead to the immediate
Private key will be destroyed on destruction of the private key by server.

20/10/2013
11:11

Time left

71:52: 49




Luty 2016 r.
90’000 komputerow w ciggu dnia
Ukryty w dokumencie Word

We present a special software - -
which allows to decrypt and return control to all your encrypted files

How to buy Locky decrypter?

You can make a payment with BtCoins, there are many methods to get them

You should register BaCoin wallet (simplest online wallet OR some other methods of creatin
Purchasing Bitcoins - Athough it's not yet easy to buy bitcoins, it' s getting simpler every day.
Here are our recommendations
LocalBitooins.com (WU) - Buy Bitcoins with Western Union

Coincafe.com - Recommended for fast, simple service

wallet)

Payment Methods: Western Union, Bank of America,Cash by FedEx, Moneygram, Money Order. In

NYC: Bitcoin ATM. In Person

23




* Maj2017r.
e 230’000 komputeréw w 150 krajach
ﬁ?ﬁ&iﬁﬂ&iﬁ.‘:‘!&‘l&f&.'“"“‘e” * Bazowat na lukach, ktdre wyciekty z NSA (afera

Many of your documents, photos, videos, databases and other files are no longer d ’
accessible because they have been encrypted. Maybe you are busy looking for a way to S nowdena )
recover your files, but do not waste your time. Nobody can recover your files without

B our decryption service. * Zadaf 300 USD od komputera
BRI .., | Recover My Files? e WSsrad ofiar ataku m. in. brytyjski system stuzby

Ooops, your files have been encrypted!

511672017 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have

not s0 enough time. zdrowia (National Health Service), gdzie

You can decrypt some of your files for free. Try now by clicking <Decrypt>.

Uil dstrpted o b ol dppiap iy zainfekowanych zostato nawet do 70’000 urzadzen

You only have 3 days to submit the payment. After that the price will be doubled. ° S . I I d .. S 1_ .
Also, if you don’t pay in 7 days, you won't be able to recover your files forever, z p |ta e w indon eZJ |, na Oowa CJ |

We will have free events for users who are so poor that they couldn't pay in 6 months.

Time Left

Your files will be lost on

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

PAIT & eee Mo Daaeoe Td B e

52002017 00:47:55

Time Left

Send $300 worth of bitcoin to this address

bitcoin

ez 204 | 12t9YDPgwueZSNyMgw519p7AABisjré SMw
e | CheckPament |




Podobne rozprzestrzenianie jak WannaCry

Slady juz w marcu 2016 r.; globalny atak w czerwcu 2017 r.
Gtowny obszar ataku to Ukraina i Rosja, ale takze Francja,
Niemcy, Wtochy, Polska i USA

Nazwany najbardziej destrukcyjnym cyberatakiem

Ofiarg m. in. system monitorowania promieniowania w
elektrowni w Czarnobylu, a takze firma farmaceutyczna
Merck & Company i amerykanski operator szpitali
Heritage Valley Health System

Princeton Community Hospital zeztomowat i wymienit
catg infrastrukture w dziataniu naprawczym

Tworca (?) udostepnit po czasie narzedzie odszyfrowujgce
dyski/pliki

uus:.$:.8:.8:8:Suu
uu$SESESESLSESESESSuun
USSESSSISESESIIISESESSu
USSESSSIIPSISISISESSIISSu
U$SSSLISSLILSLSISESISESESSu
USSSSETLIESSSLSESESESE8883u
uSSSIeS» #$PS »*$$$3$8%u
»$SES = u$u $388»
$38u us$u u$ss
$$3u us$$su u$ss
»$$8Suusss  $SPuusS$Sem
*$$SESESx #$ESESES»
us$sEsISusesesIsu
uSnfugngnnfndu
uuu $3us $ $ ¢ Suss uuu
u$sss ERRRRATRATRA TR u$s$ss
$38$Suu #$SESESESEm uus$$sss
u$$$$$8¢ S "

$35$nngss

0% Uoops. your important files are encrypted.

u$$suuuss

T you see this text, thewn your files are no longer accessible, because they

$$3838888 have bheen encrypted. Perhaps you are busy looking for a way to recover your

#5388 files, but don’t waste your time. Mobody can recover your files without our
$$$' decryption service.

Ve guarantee that you cam recover all your files safely and easily. All you
weed to do is submit the payment and purchase the decryption key.
Please follow the instructions:
1. Send $388 worth of Bitcoin to following address:
1Mz 153X TURZR 1 t 780G SdzaA t NLBUX
et MINStapeeten et Veut poreven] iosteliatien ey to el
cybush- T SebuG-yPULAv-ybXeTa-B1CGTi~4GUNT- 1 1SnPk-NpAFSE-KERgWI ~uLhPRD

ed your key, please enter it below

S —

Zrodto: 23S
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Tomasz T. aka Thomas

* -
Szes¢ lat dziatalnosci w

Miliony wystanych wiadomosci
Tysigce zainfekowanych komputeréow Polski

Setki ofiar ransomware (Polski Ransomware / Vortex / Ransomware
Flotera)

Zatrzymany 14 marca 2018 r. przez policje

Fle Edit Qptions < Help

ATEORTIEX RAISORWARE

jest nie do otwarcia?
* Jest to skutek dzialania programu ktéry zaszyfrowal wiekszoséé Twoich danych przy
pomocy silnego alogrytmu AES-256,

uzywanego nin. przez sjuzby mundurowe do zatajania danych przesyianych droga
elektroniczng.

Jedyna netoda aby odzyskaé Twoje pliki to wykupienie od nas programu
deszyfrujacego, wraz z jednorazowym kluczem wygenerowanym unikalnie dla Ciebie?

? | 6dy juz postanowisz odzyskaé swoje dane skontaktuj sie 2z nami pod adrem e - mail:
‘ rsapl@opennailbox.org lub polskiransom@airmail.cc

ia N Mull 1 ka 2 Pliki odszyfrujemy za darmo aby udowodnié ze jestedmy w stanie tego dokeonaé, 2a
’ ? | f reszte niestety musisz zaplacie ¢
[ ‘ Cena za odszyfrowanie wszystkich plikéw: 199§
Uwaga tNie marnuj czasu, czas to pieniadz za & dni cena wzrodnie o 108 % ¢

IP= ID=8abcfO01-3329-4246-87eF-743211e88FFc Data=10-03-2017

Zrodto: 23S
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DZIEKUJE ZA UWAGE

THANK YOU FOR YOUR ATTENTION




