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Definicja ransomware

Ransomware (ang. ransomware - zbitka słów ransom "okup" i software

"oprogramowanie") – typ szkodliwego oprogramowania, które blokuje 

dostęp do systemu komputerowego lub uniemożliwia odczyt zapisanych 

w nim danych (często poprzez techniki szyfrujące), a następnie żąda od 

ofiary okupu za przywrócenie stanu pierwotnego.

Źródło: PixaBay
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Analiza przypadku
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Analiza wiadomości
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Środki zaradcze

• „Cyber higiena”

• Kopie bezpieczeństwa offline

• Aktualizacje i poprawki oprogramowania i systemu operacyjnego

• Zaufane oprogramowanie antywirusowe – niekoniecznie musi ochronić przed nowymi zagrożeniami
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Jeśli już doszło do infekcji…

• Szyfrowanie trwa, więc jest szansa je przerwać i ocalić część plików

• Nie płacić!

• Czas leczy rany…
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Kilka przykładów

Hollywoodzkie centrum medyczne (Hollywood Presbyterian
Medical Center) sparaliżowane przez komputerowych 
przestępców. Zapłacili okup 17’000 USD (40 XBT).

W niemieckim Neuss w Lukas Hospital udało się odzyskać 
dane z kopii bezpieczeństwa bez płacenia okupu, ale prace 
pochłonęły kilka tygodni

Locky zaatakował Whanganui District Health Board (Nowa 
Zelandia). Nie zapłacono okupu. Wzmocniono procedury i 
zainwestowano w dodatkowe zabezpieczenia.

Wśród ofiar ataku WannaCry w 2017 r. był m. in. brytyjski 
system służby zdrowia (National Health Service), gdzie 
zainfekowanych zostało nawet do 70’000 urządzeń.
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Historia

Pierwszym znanym oprogramowaniem szantażującym był „AIDS”, napisany w 1989. Jego kod był odpowiedzialny za ukrywanie 
plików na dysku i szyfrowanie ich nazw, a także za wyświetlanie informacji, że licencja użytkownika na korzystanie z konkretnych
plików wygasła. Ofiara była proszona o dokonanie wpłaty w wysokości 189$ na konto bankowe w celu uzyskania programu do 
usunięcia infekcji.

Źródło: PixaBay
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WinLock

• 2010 r.
• Nie używał szyfrowania, blokada komputera
• Rodzaj płatności: SMS premium
• Cel: Rosja i okolice
• 16 milionów USD zarobku
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CryptoLocker

• 2013 – 2014 r.
• wykorzystywał platformę waluty cyfrowej Bitcoin do 

pozyskiwania okupu
• twórcy CryptoLockera otrzymali ok. 42’000 XBT od 

zainfekowanych użytkowników (1% ofiar zapłaciło)
• generował 2048-bitową parę kluczy RSA
• badacze opublikowali szczepionkę
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Locky

• Luty 2016 r.
• 90’000 komputerów w ciągu dnia
• Ukryty w dokumencie Word
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WannaCry

• Maj 2017 r.
• 230’000 komputerów w 150 krajach
• Bazował na lukach, które wyciekły z NSA (afera 

Snowden’a)
• Żądał 300 USD od komputera
• Wśród ofiar ataku m. in. brytyjski system służby 

zdrowia (National Health Service), gdzie 
zainfekowanych zostało nawet do 70’000 urządzeń

• Szpitale w Indonezji, na Słowacji
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Petya

• Podobne rozprzestrzenianie jak WannaCry
• Ślady już w marcu 2016 r.; globalny atak w czerwcu 2017 r.
• Główny obszar ataku to Ukraina i Rosja, ale także Francja, 

Niemcy, Włochy, Polska i USA
• Nazwany najbardziej destrukcyjnym cyberatakiem
• Ofiarą m. in. system monitorowania promieniowania w 

elektrowni w Czarnobylu, a także firma farmaceutyczna 
Merck & Company i amerykański operator szpitali 
Heritage Valley Health System

• Princeton Community Hospital zezłomował i wymienił 
całą infrastrukturę w działaniu naprawczym

• Twórca (?) udostępnił po czasie narzędzie odszyfrowujące 
dyski/pliki

Źródło: Z3S
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Tomasz T. aka Thomas

• Sześć lat działalności
• Miliony wysłanych wiadomości
• Tysiące zainfekowanych komputerów
• Setki ofiar ransomware (Polski Ransomware / Vortex / 

Flotera)
• Zatrzymany 14 marca 2018 r. przez policję

Źródło: Z3S




