"Skutki i konsekwencje prawn

atakow hackerskich na -'
systemy informatyczne
placowek ochrony zdrowia”.
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Ha!<er (ang. hacker) — osol_aa_ 0 ba’rd_zo

informatycznych (lub elektronicznych),
ctora identyfikuje sie ze spotecznoscia
nakerska.

Hakerzy odznaczajg sie bardzo dobra
orientacjg w Internecie, znajomoscig
wielu jezykow programowania,

a takze swietng znajomoscia systemow
operacyjnych, wiipadis
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Cyberprzestepcy na catym swiecie
Kl
medyczne. W ciggu roku hakerzy
ukradli blisko 1200 min danych
dotyczacych pacjentow.
Ochrona zdrowia stata sie gtownym
celem cyberatakow, wyprzedzajac
na tym polu banki - dowodza
najnowsze badania. Informacje na
ten temat przedstawita firma IBM




*W rankingu IBM najczescie;
| H caktord U
miejscu znalazta sie produkcja,
dopiero na trzeciej pozycji pojawity
sie instytucje finansowe. Czwarte
miejsce zajmujg administracje
rzagdowe, a pigte — transport.




* szpitale i placowki zdrowia to w ostatnim
czasie popularny cel cyberprzestepcow.

Wykorzystujg oni fakt, ze dla tych
podmiotow przerwa w dziataniu moze
okazac sie nie tylko kosztowna, ale wrecz
zabojcza - ostrzega firma Anzena.




* W raporcie ,2016 Cyber Security Intelligence
Index” analitycy przedstawiajg wyniki badan
przeprowadzonych w ponad 100 krajach.
Wynika z nich m.in., ze w pierwszej potowie
2015 r. hakerzy dokonali pieciu duzych
atakow, w wyniku ktorych zdobyli ogromna
ilos¢ danych z kartotek medycznych.




Czy sg to informacje przydatne na
czarnym rynku ?

*Oprocz historii chorob znajdziemy
tam rowniez dane z kart
kredytowych, adresy e —mail, numery
ubezpieczen czy informacje o miejscu
zatrudnienia. Dla cyberprzestepcow
to bezcenne wiadomosci




Przyczyna

*wiecznie niedofinansowana stuzba
zdrowia w niemal kazdym kraju korzysta
Z przestarzatego oprogramowania
i najtanszych srodkow bezpieczenstwa.




William James

*tancuch jest tak mocny, jak jego
najstabsze ogniwo, a zycie to
w koncu tancuch.

*A chain is no stronger than its
weakest link, and life is after all
a chain. (ang.)




Eksperci zalecajg instytucjom medycznym

* by przyktadaty wiekszg wage do ochrony
swoich systemow — nie tylko za pomoca
dobrych zabezpieczen komputerowych, ale
takze poprzez szkolenie pracownikow.
Czesto to wtasnie cztowiek jest najstabszym
ogniwem, a jego nieswiadome zachowania
otwieraja liczne furtki dla cyberprzestepcow.







Gtowne zagrozenia cybernetyczne

* Kradziez lub wyciek danych osobowych lub danych
stanowigcych tajemnice przedsiebiorstwa

* Zniszczenie lub utrata danych

* Brak normalnego dziatania wskutek ataku
informatycznego

* Utrata, naruszenie reputacji

77 * Szantaz komputerowy




Ochrona stacji roboczych pracownikow

 Stosowanie oprogramowania antywirusowego na

- stanowiskv lokatlnym-+— — o o ————

 Ograniczenie praw uzytkownikow- pracownik powinien
pracowac z ograniczonymi prawami w systemie, natomiast
prawa administracyjne powinna miec osoba(y)
oddelegowana do zarzadzania stanowiskami roboczymi

» Zablokowanie mozliwosci instalowania oraz uruchamiania
programow innych niz dozwolone (biata lista
oprogramowania)

* Wymuszanie stosowania bezpiecznych potaczen i brak
mozliwosci podtaczania do obcych sieci




RANSOMWARE

~_eRansomware (ang. ransom—okup)
— rodzaj oprogramowania
uzywanego w przestepczosci
Internetowe|.

Wikipedia




* Placowki ochrony zdrowia atakowane s3 tez
wirusami typu ransomware, ktore kodujg dane na
| | ncd \by e odzvekad. ofiara
w tym wypadku dyrekcja placowki ochrony zdrowia
— musi zaptacic okup. Dyrektorzy placowek ochrony
zdrowia czesto robig po prostu to, co kaza

przestepcy, bo brak dostepu do istotnych informac;i
moze kosztowac zycie pacjentow.

* Wedtug prognoz ta tendencja w 2017 r. bedzie rosta.




Porownanie okupow w 2015-2016

2015 2016

wartosc zaptaconych okupow na W pierwszym kwartale 2016
swiecie wyniosta 24 miliony USD wartosc ta urosta do
260 milionow USD,

nieprzygotowane
przedsiebiorstwa zaptacity

w sumie 1.2 miliarda dolarow do
konca 2016 roku.




Komputery padty, paraliz w przychodni.
"To atak hakerski" 31 stycznia 2017, www.tvn24.pl

* W przychodni kolejki chorych pacjentow,

a placowka sparalizowana. System z danymi
pacjentow ABC Medic w Zielonej Gorze padt,
najprawdopodobniej po otwarciu
zawirusowanego pliku na jednym

z komputerow. -To atak hakerski z zgdaniem
optaty i to dosycC znaczacej: 4 tysiecy ztotych -

Vi mowi jeden z lekarzy




Hakerzy zaatakowali szpital w Hollywood

»Szpital Presibiterian Medical Center w
Hollywood przez ponad tydzien borykat
sie z uszkodzonym sprzetem
komputerowym, ktory zostat
zaatakowany przez grupe
cyberprzestepcow

;" AL 4
P’ " . http://www.chip.pI/news/bezpieczenstwo/wirusy/2016/02/hakerzy-zaatakowali-szpitaI-w-hoIIywood#ixzz4ZVOquDO




Na poczatku lutego lutego 2016 r. atak szyfrujacy
spowodowat tygodniowy przestoj systemow
amerykanskiego szpitala Hollywood Presbyterian MC

» Zaszyfrowano m.in. komputery stuzace do
tomografii, analizy laboratoryjnej,
przechowywania dokumentacji medycznej
| obstugi szpitalnej apteki. Atak odciat tez
niektore systemy na oddziale ostrego dyzury,
a chociaz nie stworzyt sytuacji zagrozenia
zycia to czesc pacjentow prewencyjnie
przeniesiono do s3siednich osrodkow..

* http://[www.chip.pl/news/bezpieczenstwo/wirusy/2016/02/hakerzy-zaatakowali-szpital-w-hollywood#ixzz4ZVOqgeMDo




Nowa Zelandia:

hakerzy zaatakowali szpital

* Szpital w nowozelandzkim miescie
Whanganui zostat zaatakowany przez
hakerow, ktorzy zazadali od lecznicy okupu za

odblokowanie c

ostepu do danych.

* Placowka zosta
najnowszego ra

a zaatakowana przy pomocy
nsomware o nazwie Locky,

ktory blokuje dokumenty Worda




Haker wykradt dane ze strony kliniki
aborcyjnej

* Sad skazat na blisko trzy lata wiezienia mezczyzne, ktory
wfamat sie na strone najwiekszej kliniki aborcyjne;
w Wielkiej Brytanii i wykradt z niej dane ok. 10 tysiecy
kobiet

 Uzywajac specjalistycznego oprogramowania, Jeffery
wtamat sie na witryne BPAS i wykradt z niej dane ok. 10
tysiecy zarejestrowanych tam kobiet, w tym ich nazwiska,
adresy e-mail i numery telefonu. Jak powiedziat,
poczatkowo chciat opublikowac dane w internecie, ale
ostatecznie nie uczynit tego, bo naszty go watpliwosci.

zrodto : wiadomosci.wp.pl




Wirus komputerowy sparalizowat trzy
szpitale o2 listopada 2016, www.tvn24.pl

*Wirus, ktory zaatakowat szpitalne
systemy informatyczne, uniemozliwit
dziatalnosc trzech szpitall
w potnocno-wschodniej Anglii -
poinformowata we wtorek brytyjska
stuzba zdrowia (NHS).




*Recepcjonistka chrzanowskiego
szpitala oddata do skupu
makulatury dokumenty
zawierajgce dane osobowe oraz
historie chorob pacjentow .

Gazeta Wyborcza 2015




Brytyjska stuzba zdrowia ofiarg hakerow
z Daesh .PIATEK, 10 LUTEGO 2017, 14:36

* Strony internetowe brytyjskiej stuzba zdrowia
(NHS) zostaty zaatakowane przez hakerow
powigzanych z tzw. Panstwem Islamskim.
Przestepcom udato sie nie tylko zmienic
wyglad stron gtownych, ale takze naruszyc
integralnosc poufnych danych pacjentow.




* Podobna sytuacja wydarzyta sie w dwoch
niemieckich osrodkach zdrowia.

* Praca w Lukas Hospital (Neuss) zostata
zdezorganizowana do tego stopnia, ze pozbawieni
sieci lekarze zaczeli wymieniac odreczne notatki.

 Zaalarmowany personel zdecydowat o wytgczeniu
sieci po tym, jak system obstugujacy urzadzenie
rentgenowskie wyswietlit komunikat o braku
dostepu do zaszyfrowanych danych. Konsekwencja
ataku byto m.in. przetozenie zaplanowanych
i operacji na pozniejsze terminy




* Dwa dni po ataku na Lukas Hospital
pracownik szpitala w Arnsberg otworzyt
zainfekowang wiadomosc mailowg, ale gdy
tylko aktywowane zagrozenie zaczeto
szyfrowac pierwszy serwer, obstuga
przytomnie wytgczyta system.

* W obu placowkach z pomoca przyszty
aktualne kopie bezpieczenstwa, dzieki ktorym
udato sie wznowic przerwanag prace.




art. 36 ust. 1
Ust. o Ochronie Danych Osobowych

* administrator danych (Dyrektor placowki
medycznej) jest obowigzany zastosowac srodki
techniczne i organizacyjne zapewniajgce ochrone
przetwarzanych danych osobowych odpowiednig
do zagrozen oraz kategorii danych objetych
ochrong, a w szczegolnosci powinien zabezpieczyc
dane przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe

4 nieuprawniong, przetwarzaniem z naruszeniem
Vi ustawy oraz zmiang, utratg, uszkodzeniem lub
g zniszczeniem.




Rozdziat 8 Ustawy

Przepisy karne

* Art. 49. 1. Kto przetwarza w zbiorze dane osobowe, choc
ich przetwarzanie nie jest dopuszczalne albo do ktorych
przetwarzania nie jest uprawniony, podlega grzywnie,
karze ograniczenia wolnosci albo pozbawienia wolnosci do
lat 2.

* 2. Jezeli czyn okreslony w ust. 1 dotyczy danych
ujawniajacych pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub filozoficzne,
przynaleznos¢ wyznaniowy, partyjna lub zwigzkows,
danych o stanie zdrowia, kodzie genetycznym, natogach
lub zyciu seksualnym, sprawca podlega grzywnie, karze

ograniczenia wolnosci albo pozbawienia wolnosci do lat 3.




Przepisy prawa UE

-~ Rozporzadzenie Parlamentv
Europejskiego i Rady (UE) 2016/679

Dyrektywa Parlamentu Europejskiego
i Rady (UE) 2016/680




SUROWE KARY , RODO”

* by wymusic przestrzeganie przepisow, rzecznicy

ochrony danych osobowych (w Polsce — Generalny

Inspektor Ochrony Danych Osobowych) bedg mogli

naktadac surowe kary na podmioty, ktore

dopuszczajg sie naruszen. Kary administracyjne

mogg wyniesc do 20 000 000 euro lub —

w przypadku przedsiebiorcow — do 4% catkowitego
/i rocznego swiatowego obrotu z poprzedniego roku

Vi obrotowego.




JAK CHRONIC DANE OSOBOWE
W PLACOWKACH OCHRONY ZDROWIA ?

* Na kazdym szczeblu przetwarzania danych konieczne jest
respektowanie procedur, w szczegolnosci:

* zachowanie rygorow bezpieczenstwa,

* postugiwanie sie wytgcznie wtasnymi identyfikatorami na wytacznie
wtasne potrzeby,

* stosowanie unikalnych loginow,
* przestrzeganie requlacji dotyczacych uzywanych haset,
» okresowe zmiany hasta,

g7 * bezpieczne przechowywanie haset,

* przestrzeganie zasady ,czystego biurka”.




e ADMINISTRATOR DANYCH
OSOBOWYCH — Dyrektor placowki
medyczne;

e ADMINISTRATOR BEZPIECZENSTWA
INFORMACIJI

e DATA PROTECTION OFFICER

e ADMINISTRATOR SYSTEMU
INFORMATYCZNEGO




Wspotpraca

3 @




Zadania pionu odpowiedzialnego za
cyberbezpieczenstwo w placowce ochrony
zdrowia

* Rejestrowanie i obstuga zdarzen naruszajgcych
bezpieczenstwo sieci

» Aktywne reagowanie w przypadku wystgpienia
bezposrednich zagrozen

* Regularne szkolenia pracownikow w zakresie ochrony
danych osobowych : pacjentow, oraz personelu
medycznego i administracyjnego w placowce medycznej

* Analizy i testy nz dziedziny bezpieczenstwa
teleinformatycznego







DZIEKUJE ZA UWAGE




