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Haker (ang. hacker) – osoba o bardzo 
dużych, praktycznych umiejętnościach 
informatycznych (lub elektronicznych), 
która identyfikuje się ze społecznością 
hakerską. 
Hakerzy odznaczają się bardzo dobrą 
orientacją w Internecie, znajomością 
wielu języków programowania, 
a także świetną znajomością systemów 
operacyjnych,                                    Wikipedia





Cyberprzestępcy na całym świecie 
upodobali sobie ataki na placówki 
medyczne. W ciągu roku hakerzy 
ukradli blisko 100 mln danych 
dotyczących pacjentów. 
Ochrona zdrowia stała się głównym 
celem cyberataków, wyprzedzając 
na tym polu banki – dowodzą 
najnowsze badania. Informacje na 
ten temat przedstawiła firma IBM



•W rankingu IBM najczęściej 
atakowanych sektorów na drugim 
miejscu znalazła się produkcja, 
dopiero na trzeciej pozycji pojawiły 
się instytucje finansowe. Czwarte 
miejsce zajmują administracje 
rządowe, a piąte – transport.



• szpitale i placówki zdrowia to w ostatnim 
czasie popularny cel cyberprzestępców. 
Wykorzystują oni fakt, że dla tych 
podmiotów przerwa w działaniu może 
okazać się nie tylko kosztowna, ale wręcz 
zabójcza - ostrzega firma Anzena.



• W raporcie „2016 Cyber Security Intelligence
Index” analitycy przedstawiają wyniki badań 
przeprowadzonych w ponad 100 krajach.  
Wynika z nich m.in., że w pierwszej połowie 
2015 r. hakerzy dokonali pięciu dużych 
ataków, w wyniku których zdobyli ogromną 
ilość danych z kartotek medycznych. 



Czy są to informacje przydatne na 
czarnym rynku ? 

•Oprócz historii chorób znajdziemy 
tam również dane z kart 
kredytowych, adresy e –mail, numery 
ubezpieczeń czy informacje o miejscu 
zatrudnienia. Dla cyberprzestępców 
to bezcenne wiadomości



Przyczyna

•wiecznie niedofinansowana służba 
zdrowia w niemal każdym kraju korzysta 
z przestarzałego oprogramowania 
i najtańszych środków bezpieczeństwa.



William James

•Łańcuch jest tak mocny, jak jego 
najsłabsze ogniwo, a życie to 
w końcu łańcuch.

•A chain is no stronger than its
weakest link, and life is after all
a chain. (ang.)



Eksperci zalecają instytucjom medycznym

• by przykładały większą wagę do ochrony 
swoich systemów – nie tylko za pomocą 
dobrych zabezpieczeń komputerowych, ale 
także poprzez szkolenie pracowników. 
Często to właśnie człowiek jest najsłabszym 
ogniwem, a jego nieświadome zachowania 
otwierają liczne furtki dla cyberprzestępców.





Główne zagrożenia cybernetyczne
• Kradzież lub wyciek danych osobowych lub danych 

stanowiących tajemnicę przedsiębiorstwa

• Zniszczenie lub utrata danych

• Brak normalnego działania wskutek ataku 
informatycznego

• Utrata, naruszenie reputacji

• Szantaż komputerowy



Ochrona stacji roboczych pracowników
• Stosowanie oprogramowania antywirusowego na 

stanowisku lokalnym

• Ograniczenie praw użytkowników- pracownik powinien 
pracować z ograniczonymi prawami w systemie, natomiast 
prawa administracyjne powinna mieć osoba(y) 
oddelegowana do zarzadzania stanowiskami roboczymi

• Zablokowanie możliwości instalowania oraz uruchamiania 
programów innych niż dozwolone (biała lista 
oprogramowania)

• Wymuszanie stosowania bezpiecznych połaczeń i brak 
możliwości podłączania do obcych sieci 



RANSOMWARE

•Ransomware (ang. ransom – okup) 
– rodzaj oprogramowania 
używanego w przestępczości 
internetowej.

Wikipedia



• Placówki ochrony zdrowia atakowane są też 
wirusami typu ransomware, które kodują dane na 
komputerach w placówce. Aby je odzyskać, ofiara –
w tym wypadku dyrekcja placówki ochrony zdrowia 
– musi zapłacić okup. Dyrektorzy  placówek ochrony 
zdrowia często robią po prostu to, co każą 
przestępcy, bo brak dostępu do istotnych informacji 
może kosztować życie pacjentów. 

• Według prognoz ta tendencja w 2017 r. będzie rosła.



Porównanie okupów w 2015-2016
2015

wartość zapłaconych okupów na 
świecie wyniosła 24 miliony USD

2016

W pierwszym kwartale 2016 
wartość ta urosła do 
260 milionów USD, 

nieprzygotowane 
przedsiębiorstwa zapłaciły                 
w sumie 1.2 miliarda dolarów do 
końca 2016 roku.



Komputery padły, paraliż w przychodni.                
"To atak hakerski" 31 stycznia 2017, www.tvn24.pl

• W przychodni kolejki chorych pacjentów,                
a placówka sparaliżowana. System z danymi 
pacjentów ABC Medic w Zielonej Górze padł, 
najprawdopodobniej po otwarciu 
zawirusowanego pliku na jednym                           
z komputerów. -To atak hakerski z żądaniem 
opłaty i to dosyć znaczącej: 4 tysięcy złotych -
mówi jeden z lekarzy



Hakerzy zaatakowali szpital w Hollywood

•Szpital Presibiterian Medical Center w 
Hollywood przez ponad tydzień borykał 
się z uszkodzonym sprzętem 
komputerowym, który został 
zaatakowany przez grupę 
cyberprzestępców

• http://www.chip.pl/news/bezpieczenstwo/wirusy/2016/02/hakerzy-zaatakowali-szpital-w-hollywood#ixzz4ZVOqeMDo



Na początku lutego lutego 2016 r. atak szyfrujący 
spowodował tygodniowy przestój systemów 

amerykańskiego szpitala Hollywood Presbyterian MC

• Zaszyfrowano m.in. komputery służące do 
tomografii, analizy laboratoryjnej, 
przechowywania dokumentacji medycznej 
i obsługi szpitalnej apteki. Atak odciął też 
niektóre systemy na oddziale ostrego dyżuru, 
a chociaż nie stworzył sytuacji zagrożenia 
życia to część pacjentów prewencyjnie 
przeniesiono do sąsiednich ośrodków..

• http://www.chip.pl/news/bezpieczenstwo/wirusy/2016/02/hakerzy-zaatakowali-szpital-w-hollywood#ixzz4ZVOqeMDo



Nowa Zelandia: hakerzy zaatakowali szpital

• Szpital w nowozelandzkim mieście 
Whanganui został zaatakowany przez 
hakerów, którzy zażądali od lecznicy okupu za 
odblokowanie dostępu do danych.

• Placówka została zaatakowana przy pomocy 
najnowszego ransomware o nazwie Locky, 
który blokuje dokumenty Worda



Haker wykradł dane ze strony kliniki 
aborcyjnej

• Sąd skazał na blisko trzy lata więzienia mężczyznę, który 
włamał się na stronę największej kliniki aborcyjnej 
w Wielkiej Brytanii i wykradł z niej dane ok. 10 tysięcy 
kobiet

• Używając specjalistycznego oprogramowania, Jeffery
włamał się na witrynę BPAS i wykradł z niej dane ok. 10 
tysięcy zarejestrowanych tam kobiet, w tym ich nazwiska, 
adresy e-mail i numery telefonu. Jak powiedział, 
początkowo chciał opublikować dane w internecie, ale 
ostatecznie nie uczynił tego, bo naszły go wątpliwości. 

źródło : wiadomosci.wp.pl



Wirus komputerowy sparaliżował trzy 
szpitale  02 listopada 2016, www.tvn24.pl

•Wirus, który zaatakował szpitalne 
systemy informatyczne, uniemożliwił 
działalność trzech szpitali 
w północno-wschodniej Anglii -
poinformowała we wtorek brytyjska 
służba zdrowia (NHS). 



•Recepcjonistka chrzanowskiego 
szpitala oddała do skupu 
makulatury dokumenty 
zawierające dane osobowe oraz 
historie chorób pacjentów .  

Gazeta Wyborcza 2015 



Brytyjska służba zdrowia ofiarą hakerów 
z Daesh .PIĄTEK, 10 LUTEGO 2017, 14:36

• Strony internetowe brytyjskiej służba zdrowia 
(NHS) zostały zaatakowane przez hakerów 
powiązanych z tzw. Państwem Islamskim. 
Przestępcom udało się nie tylko zmienić 
wygląd stron głównych, ale także naruszyć 
integralność poufnych danych pacjentów.



• Podobna sytuacja wydarzyła się w dwóch 
niemieckich ośrodkach zdrowia. 

• Praca w Lukas Hospital (Neuss) została 
zdezorganizowana do tego stopnia, że pozbawieni 
sieci lekarze zaczęli wymieniać odręczne notatki. 

• Zaalarmowany personel zdecydował o wyłączeniu 
sieci po tym, jak system obsługujący urządzenie 
rentgenowskie wyświetlił komunikat o braku 
dostępu do zaszyfrowanych danych. Konsekwencją 
ataku było m.in. przełożenie zaplanowanych 
operacji na późniejsze terminy



• Dwa dni po ataku na Lukas Hospital
pracownik szpitala w Arnsberg otworzył 
zainfekowaną wiadomość mailową, ale gdy 
tylko aktywowane zagrożenie zaczęło 
szyfrować pierwszy serwer, obsługa 
przytomnie wyłączyła system. 

• W obu placówkach z pomocą przyszły 
aktualne kopie bezpieczeństwa, dzięki którym 
udało się wznowić przerwaną pracę.



art. 36 ust. 1 
Ust. o Ochronie Danych Osobowych 

• administrator danych (Dyrektor placówki 
medycznej) jest obowiązany zastosować środki 
techniczne i organizacyjne zapewniające ochronę 
przetwarzanych danych osobowych odpowiednią 
do zagrożeń oraz kategorii danych objętych 
ochroną, a w szczególności powinien zabezpieczyć 
dane przed ich udostępnieniem osobom 
nieupoważnionym, zabraniem przez osobę 
nieuprawnioną, przetwarzaniem z naruszeniem 
ustawy oraz zmianą, utratą, uszkodzeniem lub 
zniszczeniem.



Rozdział 8 Ustawy

Przepisy karne 

• Art. 49. 1. Kto przetwarza w zbiorze dane osobowe, choć 
ich przetwarzanie nie jest dopuszczalne albo do których 
przetwarzania nie jest uprawniony, podlega grzywnie, 
karze ograniczenia wolności albo pozbawienia wolności do 
lat 2. 

• 2. Jeżeli czyn określony w ust. 1 dotyczy danych 
ujawniających pochodzenie rasowe lub etniczne, poglądy 
polityczne, przekonania religijne lub filozoficzne, 
przynależność wyznaniową, partyjną lub związkową, 
danych o stanie zdrowia, kodzie genetycznym, nałogach 
lub życiu seksualnym, sprawca podlega grzywnie, karze 
ograniczenia wolności albo pozbawienia wolności do lat 3. 



Przepisy prawa  UE

Rozporządzenie Parlamentu 
Europejskiego i Rady (UE) 2016/679

Dyrektywa Parlamentu Europejskiego          
i Rady (UE) 2016/680



SUROWE KARY   „RODO” 

• by wymusić przestrzeganie przepisów, rzecznicy 
ochrony danych osobowych (w Polsce – Generalny 
Inspektor Ochrony Danych Osobowych) będą mogli 
nakładać surowe kary na podmioty, które 
dopuszczają się naruszeń. Kary administracyjne 
mogą wynieść do 20 000 000 euro lub –
w przypadku przedsiębiorców – do 4% całkowitego 
rocznego światowego obrotu z poprzedniego roku 
obrotowego.



JAK CHRONIĆ DANE OSOBOWE                           
W PLACÓWKACH OCHRONY ZDROWIA ?

• Na każdym szczeblu przetwarzania danych konieczne jest 
respektowanie procedur, w szczególności:

• zachowanie rygorów bezpieczeństwa,

• posługiwanie się wyłącznie własnymi identyfikatorami na wyłącznie 
własne potrzeby,

• stosowanie unikalnych loginów,

• przestrzeganie regulacji dotyczących używanych haseł,

• okresowe zmiany hasła,

• bezpieczne przechowywanie haseł,

• przestrzeganie zasady „czystego biurka”.



• ADMINISTRATOR DANYCH 
OSOBOWYCH – Dyrektor placówki 
medycznej

ADO

• ADMINISTRATOR BEZPIECZEŃSTWA 
INFORMACJI

• DATA PROTECTION OFFICER
ABI/DPO

• ADMINISTRATOR SYSTEMU 
INFORMATYCZNEGOASI



Współpraca

ADO

ABIASI



Zadania pionu odpowiedzialnego za 
cyberbezpieczeństwo w placówce ochrony 

zdrowia

• Rejestrowanie i obsługa zdarzeń naruszających 
bezpieczeństwo sieci

• Aktywne reagowanie w przypadku wystąpienia 
bezpośrednich zagrożeń

• Regularne szkolenia pracowników  w zakresie ochrony 
danych osobowych : pacjentów,  oraz personelu 
medycznego i administracyjnego w placówce medycznej

• Analizy i testy nz dziedziny bezpieczeństwa 
teleinformatycznego





DZIĘKUJĘ ZA UWAGĘ


